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Sistemas Autonomos

* Recursos proprios: ASN, IPv6, Pv4
* Ainda vale a pena?

* Politica propria de roteamento

* Redundancia
* Mais qualidade / Controle / Maturidade da rede

* Peering / Troca de trafego
 Participacao em IX/ PTTs



Internet Exchanges - PTTs

* Qualidade

* Racionalizacao dos Custos

* Peering / Troca de Trafego

» Conteudos Locais e CDNs

* Negdcios em Conjunto: CIX, PIX,
Transito, Transporte L2, Backup de
Transito, Cloud, Mitigacao de DDoS



IX.br BH MG
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OpenCDN

» Compartilhnamento de infraestrutura
» Datacenter + Transporte/Transito
» Custo compartilhado

E viavel em Belo Horizonte?



IPV6

* Protocolo atual da Internet

* 35% dos usuarios ja utilizam

* CPEs, SmartTVs, Games = problemas
* Tira a carga do CGNAT

* Nao expanda sua rede sem ele

* Planeje a migracao do legado



RPKI

* Melhora a seguranca do BGP,
dificultando sequestros de blocos IP

» Certificacao de Recursos

» Validacao da Origem

* Implante!




NTP + NTS

* Importante para o funcionamento dos
sistemas e para os logs
» Falhas de seguranca no NTP

* NTS = Network Time Security
» Pacotes NTP assinados com criptografia

* NTP.br



Boas Praticas

* Curso BCOP >>BH =25 a 29 de julho
* Curso IPv6

* Semana da Capacitacao

* Lives Intra Rede

[ X Forum Regional >> BH = 29 de julho
o IX FOorum >> SP = 26 a 28 de outubro



Redes cabeadas sao

Cidadao na Rede S

CHANIN0NE SO NI DY

* Animacoes de 15 segundos
* 67 hoje, 1 nova por semana

* Publico leigo = seus usuarios / clientes
* Funcionamento da Internet, como fazer
Um uso seguro, direitos e deveres, etc.
*\/océ pode apoiar: animacoes com seu

logotipo: cidadaonarede.nic.br




Contato

Antonio Marcos Moreilras

@moreiras na maioria das redes
moreiras@nic.br
linkedin.com/in/moreiras

+55 11 99154 8838 (telegram, whatsapp)
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Nossa

Agenda
| O
Programa por uma Internet mais Segura
. Iniciativa / Plano de Acéao 58 E e W R R
« Desenvolvimento do Programa IN RNET
+SEGURA

TOP — Teste os Padrdes
« Motivacédo / O que é?

« Quem deve agir?

. Testes realizados
« Quem é TOP?
« Apoio

TESTE OS PADROES




Programa por uma Internet mais Segura
Iniciativa
Lancado pelo CGl.br e NIC.br

 Apoio: Internet Society, Conexis, Abranet, Abrint, RedeTelesul, O

Abrahosting, InternetSul, Telcomp, Apronet, Abramulti

PRO
Objetivo - atuar em apoio & comunidade técnica da Internet para: INT
 Reducéao dos ataques de Negacao de Servico
« Melhora da Seguranca de Roteamento narede

« Reducéao das vulnerabilidades e falhas de configuracao

* Incentivo ao crescimento de uma cultura de seguranca entre os operadores
darede

nieor egir




PROGRAMA  CRIAR
wert,  PORUMAINTERNET  CULTURADE e
i, MASSEGURA  SEGURANGA mom: gw*

DA INTERNET bep.nic.br/i+seg NO IX.BR
— CORRECAD DOS INDICADORES
Sitens mlcorfrds PROBLEMAS MATERIAL PALESTRAS  DE SEGURANCA

que permitem amplificado
Sequestro de prefixos ) g];g:?n:sgl’s i EDUCACIONAL ECURSOS
et s EMELHORES

Ataques de forga bruta



https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura
Plano de Acao

Acdes executadas pelo NIC.br com os operadores dos ASes:

« Transversal no NIC.br: CERT.br, CEPTRO.br, IX.br, Registro.br

« Conscientizacao por meio de palestras, cursos e treinamentos
50 P P +SEGURA

« Criacao de materiais didaticos e boas praticas

« Interacao com Operadores da rede para disseminacao da Cultura de Seguranca,
adocao de Melhores Praticas e Mitigacao dos problemas existentes

« Implementacao de filtros de rotas no IX.br (contribui para a melhora do cenario geral)

« Estabelecimento de métricas e acompanhamento da efetividade das acdes



Programa por uma Internet mais Segura @03
Interagao com Operadores e

* Reunioes bilaterais bimestrais com as grandes operadoras

« Reunides on-line com os responsaveis pelos ASes com maior quantidade de
enderecos IP notificados

« Encaminhamento de relatorio gerencial mensal para o acompanhamento da resolucéao
dos problemas notificados pelo CERT.br

« Temas tratados nas reunioes bilaterais:

« Acompanhamento da correcdo dos servicos mal configurados notificados pelo
CERT.br

« Adocé&o de Boas Praticas de roteamento (MANRS)

e TOP — Teste os padroes



Programa por uma Internet mais Seqgura o
Desenvolvimento do Programa

Quantidade de enderecos IP notificados com servicos mal configurados

Enderecos IP com servigos permitindo amplificagdo Enderecos IP permotindo amplificacdo por tipo de Operador
2022-03
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—— TP 107.567
300.000 + 400.000
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Fonte dos dados: CERT.br Fonte dos dados: CERT.br

Reducéo de 65% dos enderecos IP mal configurados desde o inicio do Programa

nieor egiar



Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Enderecos IP notificados recentemente por servico mal configurado

IPs notificados recentemente por servico

120.000
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W Total 5Ps + Corporativos B TOTAL GERAL (Sind +15F)

Fonte dos dados: CERT.br

Principais ofensores: ISPs e ASes corporativos — SNMP, DNS e NTP
Grandes operadoras — NTP, SNMP e DNS
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/

nicdr egiar



http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Mar/22

Conjunto de ASes do Brasil

MANRS Readiness °

Filtering i Anti-spoofing i Coordination i Global Validation IRR i Global Validation RPKI i

@ Ready @ Aspiring ®Lagging @ No Data Available

Acdo 1 Agao 2 Acdo 3 Agao 4
99% (2020) 74% (2020) 30% (2020) 95% (2020) 6% (2020)

https://observatory.manrs.org/#/overview brazil 29/03/22
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

 Distribuicao por pais dos participantes da iniciativa MANRS

% Participantes
= BR

= US
m|T

CA
=GB

. Participantes do Brasil: 188 (29%)

= NL 140 (2020)

m BD
m P
/ 1% = EU
2% ) m Qutros
2/629,,?9( 5oz

° 3% 4% 3%

Total de participantes: 654

37%

Fonte: https://www.manrs.org/isps/participants//



https://www.manrs.org/isps/participants/

https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg
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TESTE OS PADROES
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TOP — Teste os Padrdes — Por qué? 16

TESTE OS PADROES

A Internet esta em constante evolucao para poder continuar crescendo e ampliando
os servicos oferecidos a sociedade

Os protocolos padronizados utilizados na Internet tem suas novas versoes e
muitos as desconhecem

A ferramenta TOP mostra a importancia destes novos padroes e como podem
ajudar a reduzir as ameacas na Internet e permitir sua expansao



TOP — Teste os Padrbes — O que é? 16

TESTE OS PADROES

Ajuda a verificar se a Internet que utiliza esta seguindo os padroes abertos mais recentes

Informa se o site, e-mail ou conexao a Internet utilizada segue os padroes técnicos mais modernos
e confidveis

Informa o que pode ser feito se os padrdes nao sao seguidos

Adaptado pelo NIC.br, que utiliza como base o Internet.nl, iniciativa da holandesa Internet
Standards Platform

Outras implementacdes baseadas no mesmo codigo de testes:

- Sikkerpanettet.dk (https://xn--sikkerpnettet-vfb.dk/

- .auCheck (https://aucheck.com.au/



https://sikkerpånettet.dk/
https://aucheck.com.au/

TOP — Teste os Padroes - Motivacao 62

Os padrdes técnicos originais de Internet datam das décadas de 70 e 80, quando o numero de
usuarios de Internet era pequeno

Atualmente, existem mais de trés bilhoes de usuarios em todo o mundo!

A Internet é cada vez mais utilizada para transacdes com informacodes sensiveis e muitas vezes
envolvendo altos valores

Os padroes antigos nao conseguem atender a escala atual de crescimento e nem aos modernos
requisitos de seguranca

Exemplo: violacao do padrao SMTP para falsificar o endereco do remetente de e-mails

Devemos comecar a usar padroes novos e mais inteligentes que mantenham a Internet que
utilizamos confiavel

A boa noticia é que estes padrdes técnicos modernos de Internet estao disponiveis



TOP — Teste os Padroes — Quem deve agir? TG
TESTE OS PADRGES

Nao utilizar os padroes técnicos modernos € um risco nao so para o usuario
individual, mas para a economia do pais e do mundo

As operadoras, provedores de acesso, de hospedagem de sites e de e-mail devem
se encarregar da implementacao dos padroes técnicos modernos de Internet e
configura-los corretamente

Se os resultados dos testes mostrarem alguma deficiéncia, o usuario pode enviar
uma mensagem a respeito a sua operadora ou provedor se servico!



TOP — Teste os Padrdes — Sobre os testes TGO

TESTE OS PADROES

O TOP verifica a correta implementacao dos padrdes técnicos modernos de Internet que melhoram a
confiabilidade e qualidade dos servigos on-line

* Teste TOP - Site: IPv6, DNSSEC, HTTPS e Opc¢oes de Sequranca
» Teste TOP - E-mail: IPv6, DNSSEC, Marcas de Autenticidade e STARTTLS/DANE
* Teste TOP - IPv6 e DNSSEC da sua rede

Uma pontuag¢ao de 100% significa que um site, e-mail ou conexao a Internet foi testado e esta em
conformidade com os padroes modernos de Internet

Porém o resultado 100% nao significa que um servico on-line seja totalmente seguro

Os testes baseiam-se nos padroes técnicos especificados em RFCs de cada categoria de testes e em
padroes técnicos recomendados por entidades internacionais

Apoés o teste ser finalizado é disponibilizado um relatério com os resultados dos testes



TOP — Teste os Padrbes — Relatorio 16

TESTE OS PADROES

Os testes principais sao constituidos de categorias de testes que incluem subtestes
Exemplo: Teste TOP site, contém uma categoria de teste HTTPS, que inclui o subteste HSTS
Um subteste tem trés niveis de exigéncia: Exigido, Recomendado e Opcional

Cada teste resulta em uma pontuacao percentual geral

e (Cada categoria pesa de forma mais ou menos uniforme no percentual geral

* Somente os subtestes com nivel de exigéncia Exigido contribuem para a pontuagao geral
* Sites e servigos de e-mail com pontuag¢ao de 100% sao incluidos no Quem é TOP

* As pontuacdes sao transparentes e individualizadas

Os resultados para cada categoria de teste e subteste podem ser: Bom, Ruim, , Informacao



TOP — Teste os Padroes — Quem é TOP?

Quem é TOP - Campeodes!

* Dominios que pontuaram 100% no Teste TOP — Site e Teste TOP — E-mail

Quem é TOP - Site

* Dominios que pontuaram 100% no Teste TOP — Sites

f Te

l" TESTE 0S PADROES |

\  SITE
N 0% 4

Quem é TOP - E-mail

* Dominios que pontuaram 100% no Teste TOP — E-mail

Quem é TOP — Hospedagem

* Dominios que pontuaram 2 x 100% no Teste TOP — Sites e Teste TOP — E-mail

e Dominios de clientes 2 x 100%

TESTE 0S PADROES

* Registro comercial

HOSPEDAGEM
@ 100%

* Apenas por solicitacao

16~

TESTE OS PADROES

/’___H\
ARLC
[ TESTE 05 PADROES |
\

\ E-MAIL
?1003/

nicdr egiar



TOP — Teste os Padrdes — Resultados 162

Teste TOP - Site TESTE 0S PADROES

Dominios Score IPv6 DNSSEC TLS OPCSEG Testes
Unicos 100% 100% 100% 100%  100% * Realizados
5.177 199 1.283 | 1.092 407 0 12.257
4% 25% 21% 8% 0%

* Recomendado / Opcional

Teste TOP - E-mail

Dg:'i:)':s Score  IPv6 DNSSEC M.Aut. STARTTLS Testes
100% 100% 100% 100% DANE 100% J§ Realizados
com MX
1545 26 385 191 318 53 4367
2% | 25% | 12% | 21% 3%

Teste TOP - IPve e DNSSEC
ASes com medigdes 100% - IPv6 1.119 Testes

ASes com medigoes 100% - DNSSEC 878 Realizados

ASes com medigoes 100% - IPv6 + DNSSEC 872

21.901

Total de ASes unicos testados 2.348

Ref.: 28/3/22

nieor gl



Utilize o TOP na contratacao de servicos e
avaliacao de suas

https://top.nic.br

10



https://top.nic.br/

niehr eolbr
I UI Quem & TOP Sohre Referéncias Comunicados

TESTE 0S PADROES

Os padrdes tecnicos modernos de Internet aumentam a confiabilidade e
permitem o crescimento da rede. Vocé esta usando esses padroes?

Teste TOP - Site
Enderega IP moderno? Dominio
assinaco? Conexdo segura? Opgdes de
seguranga’?

www.exemplo.com.br

Iniciar o teste

@

Teste TOP - E-mail
Enderege IP moderno? Dominio
assinado? Protegdo contra phishing?
Conexdo segura?

@exemplo.com.br

Iniciar o teste

Teste TOP - IPv6 e DNSSEC

da sua rede
Enderegos madernos acessiveis?
Assinaturas de dominio validadas?

Iniciar o teste

13



nichr  ogibr
0 Quem & TOP Sohre Referéncias Comunicados

TESTE OS PADROES

Teste TOP - Site nic.br

A duracdo do teste varia entre 5 e 200 segundos.
Vocé sera automaticamente redirecionado para a pagina de resultados quando todos os testes forem concluidos.

Os itens abaixo estdo sendo testados.

Acessivel via Nome de Conexao Opcoes de
enderecgo IP dominio segura? segurancga de

moderno? assinado? aplicacao
configuradas?

14



nichr  ogibr
I G-I Quem & TOP Sohre Referéncias Comunicados

TESTE 0S PADROES

Teste TOP - Site nic.br

Resultado

Parabéns, seu dominio serd adicionado em breve ao Quem € TOP!
100%

© Acessivel via endereco IP moderno de Internet (IPv6) @
© Nome de dominio assinado (DNSSEC) @
© Conexdo suficientemente segura (HTTPS) @

@ Uma ou mais opgdes de seguranga de aplicagio recomendadas nio estdo configuradas (Opgdes de seguranca) @

» Descrigao do relatdrio de teste
» Link permanente do resultado do teste (15-02-2022 19:04 -03)

» Segundos até a opgao de reteste: 29

15



nichr  ogibr
I g-l Quem & TOP Sohre Referéncias Comunicados

TESTE 0S PADROES

Teste TOP - E=-maif nic.br

Resultado

Parabéns, seu dominio serd adicionado em breve ao Quem & TOP!
100%

© Acessivel via enderego IP moderno de Internet (IPv6) @
© Todos os nomes de dominio assinados (DNSSEC) @
© Marcas de autenticidade contra phishing por e-maif (DMARC, DKIM and SPF) @

© Conexdo de servidor de e-mail suficientemente segura (STARTTLS e DANE) @

» Descri¢ao do relatério de teste
» Link permanente do resultado do teste (15-02-2022 19:14 -03)

» Segundos até a opgao de reteste: 187

16



nichr  egibr
0 Quem & TOP Sobre Referéncias Comunicados

TESTE OS PADROES

Teste TOP - IPv6 e DNSSEC da sua rede

Resultado

© Enderegos modernos acessiveis (IPv6) @

() Assinaturas de dominio n&o validadas (DNSSEC) @

» Descrigao do relatdrio de teste

17



Quem & TOP Sobre Referéncias Comunicados
TESTE OS PADROES

e w - Y & a ’ r ’ ’. i .- / \u .'f- A
Er— .u“igl ,_‘I.—x_lr:.__- r\-—\i—\lr".'_\-r I"\E—\If_: aTarataleiy : o HI=4Yia i
LA L \.{-._J\.) (L L W A D D Vil b VL

Muito bem! Seu provedor de Internet Ihe fornece um endereco de Internet moderno (IPvé), portanto, vocé pode acessar outros computadores

com enderecos modernos.

» Mostrar detalhes

©  Conectividade IPv6 do servidor recursivo de DNS v
©  Conectividade IPv6 (via DNS) Y
©  Conectividade IPv6 (direta) v
© Extensdes de privacidade para IPv6 v
©  Conexao IPv4 (via DNS) v

18



nichr  ogibr
0 Quem & TOP Sohre Referéncias Comunicados

TESTE OS PADROES

@  Validagio de assinatura de dominio (DNSSEC)

'
0

¥

Que pena! As assinaturas de dominio (DNSSEC) ndo saoc validadas para vocé, portanto, voceé ndo esta protegido contra a traducdo manipulada
de dominios assinados para enderecos |P ndo autorizados. Solicite a validagao do DNSSEC ao seu provedor de Internet e/ou habilite essa

validacdo em seus proprios sistemas.

» Mostrar detalhes

=  Validagao DNSSEC

Resultado
Outros testes de conexao

IPv6 and IPv4 connectivity and speed, IPvbtest.com

DNSSEC resolver algorithm test, Rootcanary.org

» SSL/TLS Capabilities of Your Browser, SSLlabs



nichr  ogibr
0 Quem & TOP Sohre Referéncias Comunicados

TESTE OS PADROES

Quem & TOP - Campedes!

= Campedes! = Sites = E-mail > Hospedagem

Os 23 dominios abaixo pontuaram 100% tanto no teste de sites como no teste de e-majil. Os dominios relacionados no Quem é TOP -
Campedes! podem usar os dois selos de 100%.

faleiros.eti.br appunix.com.br top.nic.br

ctir.gov.br lairribeiro.com.br cobytes.com

registro.br drive.nic.br bgp.net.br

20



Testes realizados: pelo TOP - TESTE OS PADROES

Enderego IP moderno (IPv6) Enderego IP moderno (IPv6)

Servidores de nomes Servidores de nomes Conectividade IPv6 do servidor recursivo de DNS
Enderegos IPv6 para servidores de nomes Enderegos IPv6 para servidores de nomes Conectividade IPv6 (via DNS)
Acessibilidade IPv6 dos servidores de nomes Acessibilidade IPv6 dos servidores de nomes Conectividade IPv6 (direta)
Servidor web Servidor(es) de e-mail Extensdes de privacidade para IPv6
Enderegos IPv6 para servidor web Enderegos IPv6 para servidor(es) de e-mail Conexdo IPv4 (via DNS)
Acessibilidade IPv6 do servidor web Acessibilidade IPv6 do(s) servidor(es) de e-mail Assinaturas de dominio ndo validadas (DNSSEC)

Mesmo site com enderegos IPv6 e IPv4 Nomes de dominio assinados (DNSSEC)

Nome de dominio assinado (DNSSEC)
Existéncia de DNSSEC
Validade de DNSSEC
Conexdo segura (HTTPS)
HTTP
HTTPS disponivel
Redirecionamento para HTTPS
Compressdao HTTP
HSTS
TLS
Versdo de TLS
Cifras (Selegdes de algoritmos)
Ordem das cifras
Parametros de troca de chaves
Fungdo hashpara troca de chaves
Compressao TLS
Renegociagdo segura
Renegociagdo iniciada pelo cliente
O-RTT
OCSP stapling
Certificado
Cadeia de confianga do certificado
Chave publica do certificado
Assinatura do certificado
Nome de dominio no certificado
DANE
Existéncia de DANE
Validade de DANE
Opgcoes de seguranga
Cabecalhos de seguranga HTTP
X-Frame-Options
X-Content-Type-Options
Content-Security-Policy (CSP)
Existéncia de Referrer-Policy

Dominio do enderego de e-mail

Existéncia de DNSSEC
Validade de DNSSEC

Dominio(s) do(s) servidor(es) de e-mail

Marcas de autenticidade contra phishing (DMARC, DKIM and SPF)

DMARC

DKIM

SPF

Conexdo segura com servidor de e-mail (STARTTLS e DANE)

TLS

Existéncia de DNSSEC
Validade de DNSSEC

Existéncia de DMARC
Politica de DMARC

Existéncia de DKIM

Existéncia de SPF
Politica de SPF

STARTTLS disponivel

Versdo de TLS

Cifras (SelegGes de algoritmos)
Ordem das cifras

Parametros de troca de chaves
Fungdo hash para troca de chaves
Compressao TLS

Renegociagdo segura
Renegociagdo iniciada pelo cliente
O0-RTT

Certificado

DANE

Cadeia de confianga do certificado
Chave publica do certificado
Assinatura do certificado

Nome de dominio no certificado

Existéncia de DANE
Validade de DANE
Esquema de substituicdo de DANE

21



nichr  egibr
0 Quem & TOP Sobre

i Referéncias Comunicados
TESTE OS PADROES

Referéncias

Testes

* Sobre o Teste TOP - Site
+ Sobre o Teste TOP - E-mail
+ Sobre o Teste TOP - IPv6 € DNSSEC da sua rede

Padrbes

* Endereco IP moderno (IPv6)

» Assinatura de dominio (DNSSEC)

+ Conexdo segura com o site (HTTPS)

» Opcoes de seguranga de aplicacio (Opg¢des de seguranca)

* Protecdo contra phishing por e-mail (DMARC, DKIM and SPF)
+ Transporte seguro de e-mail (STARTTLS and DANE)

)y
Re

s Descricdo do relatdrio de teste
» Usando Selos TOP de 100%

atorio de Teste
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TESTE OS PADROES
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