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Melhores praticas para a segurai
de seu provedor

Uma abordagem para oS gestores

Gilberto Zorello

Encontro Nacional ABRINT 2024 — Sao Paulo, SP | 12/06/24
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Por que os padrdes técnicos,

boas praticas e colaboracao
sao importantes para a Internet?
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Como a Internet comegou?

e Projeto da DARPA e

e Redes resilientes e ® A ‘/ SR N

e Chegou ao Brasil na TSR !
década de 1990

e Eco92

e Abertura comercial

e CGl.br e NIC.br

nier coidr



NIC.br e CGl.br

e CGl.br: criado em 1995

e Decreto em 2003

e Diretrizes para o
desenvolvimento da
Internet no Brasil

e NIC.br: organizacao
privada sem finalidade
de lucro

e Braco executivo do
CGl.br

https://cqi.br/
https://nic.br/



https://cgi.br/
https://nic.br/

NIC.br e CGl.br
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nier coidr

membros e ex-membros do CGlbr
(somente os atuais membros tém direito a volo)
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1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servicos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
§ Diretor de assessoria as atividades do CGl.br

Troca de Trafego Padroes Web
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Padrdes técnicos ~ £l

e colaboracao

i

RFCs

IETF

Padrbes Abertos
~ 75 mil redes na
Internet

~ 9 mil no Brasil
e Colaboracao

https://ietf.org/
https://bgp.potaroo.net/
nm Um https://mapadeas.ceptro.br/



https://ietf.org/
https://bgp.potaroo.net/
https://mapadeas.ceptro.br/

Boas praticas e padrdes na Infraestrutura

apGrod
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https://ix.br/
https://www.ceptro.br/
https://ipv6.br/
https://ntp.br/
https://beta.simet.nic.br/
https://opencdn.nic.br/
https://bcp.nic.br/

Boas praticas e padroes de Seguranca

®

INTERNET
+SEGURA

https://bcp.nic.br/i+seq/
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https://bcp.nic.br/i+seg/
https://bcp.nic.br/i+seg/

Objetivos do
Programa

Reduzir ataques DDoS
Melhorar a seguranca de
roteamento

Reduzir vulnerabilidades
e falhas de configuracéao
Divulgar melhores
praticas de seguranca
Aumentar a cultura de
seguranca

https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Seqgura
Plano de Acao https://bcp.nic.br/i+seq

PROGRAMA  CRIAR PRNCIPAS
PRBLENAS PORUMAINTERNET ~ CULTURA DE A
ISPEE#EEASN U}‘I?HA MA'S SEGURA SEGUHANQA FILTROS

DA INTERNET bep.nic.br/i+seg NO IX.BR
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https://bcp.nic.br/i+seg

Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDEREGO DE REMETENTE DA REDE 3

PROVEDOR 2
REDE 2001:DB8:1::/32

PROVEDOR 1
REDE 2001:DB8:2::/32

TERMINAL SERVIDOR
ORIGEM DESTINO
ATACANTE
IP 2001:DB8:3::10 REDE
ABUSADA
FILTRO ---------------------
ANTISPOOFING
1. ENDERECO DE REMETENTE Acdo 2 do MANRS 3. SERVIDOR DESTINO RESPONDE AO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3 5 gg:aggéo
[ NOTIFICADOS
1 PELO CERT.br

2. SERVIDOR DESTINO ACREDITA QUEO

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
Fonte: https://bcp.nic.br/i+seq/sobre/ S REDE DO PROVEDOR 3
REDE VITIMA
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Configuracao de
Servigcos expostos na
Internet

e Usados para
amplificacado em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP
(123), e varias outras!

e NotificacOes do
CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Notificacao de Amplificadores - Servicos

Quantidade de enderecos IP amplificadores notificados mais recentemente por servico

51.497 51.510
50 Mil
40 Mil
35435
30 Mil
20 Mil
10 Mil 7.056
5.008 .
o, 1454 1213 2148 A 1169 gag 1612
20 07 4 70 48 264 9 5
0 Mil o " | - & - 6 N — . ‘§
= & o & 5 & 40 xS A\ Q Q@ xQ
& < Loaﬁ' S & 6\5(‘ 'a‘ye &° (‘6@? of® o aQ & &R K o“‘z‘
& 3¢ &L &
P « «
&

nier coidr



Notificacéo de Amplificadores - Evolugao @o@

PROGRAMA

— . : INTERNET

700 Mil +SEGURA
500 Mil
500 Mil
400 Mil
300 Mil
200 Mil

2019 2020 2021 2022 2023 2024

76% de reducdao de servigos mal configurados desde o inicio do Programa
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Boas praticas de
roteamento global

e MANRS - Internet Society
(trocadilho em inglés)
e BGP é inseguro!

e Filtros BGP
e Filtro Anti Spoofing (endereco
de origem)

e Pontos de contato de
seguranca no Peering DB,
whois, IRR

e Cadastro da politica de
roteamento no IRR e RPKI

https://bcp.nic.br/i+seg/acoes/manrs/

nier egiar & MANRS


https://bcp.nic.br/i+seg/acoes/manrs/

MANRS - Acéo 1 -
Impedir a propagacao
de informacoes
Incorretas no BGP

e |mplemente filtros no BGP
para o0s seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seg/acoes/manrs/

nier coidr
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https://bcp.nic.br/i+seg/acoes/manrs/

MANRS - Acao 2 -
Filtro Anti Spoofing

e Blogueie pacotes com
origem em IPs diferentes
daqueles do seu bloco,
eles nao podem sair de
sua rede (nao podem ser
originados na sua rede)!

https://bcp.nic.br/antispoofing/

i egil & MANRS


https://bcp.nic.br/antispoofing/

MANRS - Acao 3 -
Pontos de Contato

e Contatos de roteamento e
abuse no Registro.br devem
estar atualizados e serem de
grupos de pessoas. Ex.:
noc@seuprovedor.com.br

o Registro.br esta validando os e-
mails de abuse e a néo resposta
pode causar a recuperacao
(perda) dos enderecos IP

o Mensagens do CERT.br estao
indo para o SPAM em alguns
casos!

e Atualizar contatos no PeeringDB

e Atualizar contatos no IRR

i egil & MANRS



mailto:noc@seuprovedor.com.br

MANRS - Acao 4 -
Cadastro da Politica
de Roteamento

e IRR - Internet Routing
Registry
o RADB
o TC (gratuito)

e RPKI - Resource Public
Key Infrastructure

i egil & MANRS
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Programa por uma Internet mais Segura @@

Participantes do MANRS por pais

% Participantes

32%

P e ~—_3%
2% 2% 2% 2%
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m Outros

INTERNET
+SEGURA

Total de participantes do MANRS: 942

Participantes no Brasil: 264 (Mai/24)

258 (2023)

o 206 (2022)
174 (2021)

MANRS 140 (2020)

Fonte: https://www.manrs.org/netops/participants/ Acesso mai/24



https://www.manrs.org/netops/participants/

Boas praticas para
DNS

KINDNS da ICANN
(trocadilho em inglés)
Configuracéao correta do
recursivo somente para seus
usuarios

Validacdo do DNSSEC no
recursivo

Configuracéao do autoritativo
do seu nome de dominio com
DNSSEC

https://kindns.org/ KI N



https://kindns.org/
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_ Quem é TOP Sobre
TESTE OS PADROES

Referéncias Comunicados

Os padrdes técnicos modermnos de Internet aumentam a
confiabilidade e permitem o crescimento da rede. Vocé esta
usando esses padrdes?

M -
=0 @ =

Teste TOP - Site
Enderego IP moderno?
Dominio assinado? Conexdo Dominio assinado? Protegao
segura? Opgdes de contra phishing? Conex&o
seguranga? segura?

Teste TOP - E-mail

Endereco IP moderno?

Teste TOP - IPv6 e
DNSSEC da suarede
Enderegos modernos
acessiveis? Assinaturas de
dominio validadas?

www.exemplo.com.br
@exemplo.com.br

Iniciar o teste

Iniciar o teste

()

Iniciar o teste

Teste os padroes

https://top.nic.br

Teste do DNS
recursivo na sua rede
(DNSSEC)!

Teste do IPv6 na sua
rede!

Teste do seu site!
Teste do seu e-mail!
Mostra 0 que esta
errado e links com
informacoes para
corrigir!

16

TESTE 0S PADROES


https://top.nic.br

Reunides on-line com
0S responsaveis
pelos AS (KPI)

e Servicos notificados i
Safety

mal configurados

e Adocao do MANRS

e Adocao do KINDNS
Testes do TOP:
conexao, site e e-mail

https://bcp.nic.br/i+seq
https://kindns.org/
https://top.nic.br

nier coidr


https://bcp.nic.br/i+seg
https://top.nic.br/

Programa por uma Internet mais Segura A
Apoio

\®/ INTERNET

+SEGURA
cone.sls abranet QAbraHostlng
brasil.digital Associago Brasileira de Infernet  specemamorameso
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Obrigado!

Giberto Zorello

Venha conversar com a gente gzorello@nic.br
no stand aqui no Encontro Nacional https://www.linkedin.com/in/gzorello

ABRINT 2024!
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