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Nossa Agenda @C@
Programa por uma Internet mais Segura

« Objetivo / Plano de Acao IJ[‘IS.l-EEc:-RUNRE;r
« Interacao com Provedores e Operadoras cCOnEecta
. net
. Acdes do Programa o -
- & KINDNS
) MANRS
» Notificacao de Amplificadores Tg- )
« TOP — Teste os Padroes TESTE OS PADROES

registrobr nichr cgil



Programa por uma Internet mais Segura
Objetivos @O®

Atuar em apoio a comunidade tecnica
* Reduzir os atagues de Negacao de Servico
 Melhorar a seguranca de roteamento na rede

* Reduzir as vulnerabilidades e falhas de configuracao

* Divulgar boas praticas que devem ser utilizadas nas redes

Incentivar o crescimento de uma cultura de seguranca
entre os operadores das redes
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Programa por uma Internet mais Segura
Plano de acao @O®

AcoOes executadas pelo NIC.br

Transversal no NIC.br: CERT.br, CEPTRO.br, +SEGURA
IX.br, Registro.br, Sistemas, Comunicacao

Criacao de materiais didaticos e boas praticas

Conscientizacao por meio de palestras, cursos e treinamentos
Interacao com operadores das redes

Implementacao de filtros de rotas no IX.br

Estabelecimento de métricas e acompanhamento das acdes
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PROGRAMA  CRIAR PRNCIPAS
PROBLEAS PORUMAINTERNET ~ CULTURA DE s o
ISIEE#EEASN U#UARA MAIS SEGURA SEGURANGA FILTROS ng

DA INTERNET bep.nic.br/i+seg NO IX.BR

Magues DS CORREGAQ DOS INDICADOR
Sistqeman; zxeaii‘ c:nt:ﬁ?mw;dos PROBLEMAS MATERIAL PALESTRAS DE SEE%'E‘SCA
momneich ieagican EDUCACIONAL ECURSOS

Vazamento de rotas i EMELHORES

Ataques de forga bruta outros AS
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura @@

Notificacao de amplificadores

Quantidade de enderecos IP amplificadores notificados mais recentemente por servigo
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Programa por uma Internet mais Segura  \¢
Notificacao de amplificadores LA

u _

Quantidade de enderegos IP amplificadores notificados mais recentemente por servigo

ConectaNet Porto Velho
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Programa por uma Internet mais Segura A
MANRS
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura &
MANRS Observatory - 21 AS - Porto Velho g

Q
Overview

State of Routing Security

Routing Information (IRR) ° Routing Information (RPKI)
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Programa por uma Internet mais Segura o
KINDNS
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KIN

Stands for Knowledge-Sharing and Instantiating
Norms for DNS and Naming Security

ANICANN @
Initiative

ICANN httpS//klﬂdﬂSOrg/
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https://kindns.org/

Programa por uma Internet mais Segura o
TOP — TESTE OS PADROES

o

TESTE OS PADROES
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https://top.nic.br
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https://top.nic.br/

Programa por uma Internet mais Segura @@
Teste TOP — IPve DNSSEC - 21 AS
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Resposta IPv6 Recursivo Valida
Recursivo DNSSEC

Usuario IPv6

53% 100% 51%
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Programa por uma Internet mais Segura @@
Teste TOP Site e E-mall — 21 AS
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TESTE TOP SITE TESTE TOP E-MAIL

95% 93%
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Reunides on-line com
0S responsaveis pelos
AS (KPI)

e Servicos notificados
mal configurados Safety

o Adocdo do MANRS -

o Adocao do KINDNS

e Testesdo TOP:
conexao, site e e-mail

https://bcp.nic.br/i+seq
https://kindns.orqg/
https://top.nic.br

Internet



https://bcp.nic.br/i+seg
https://top.nic.br/

Programa por uma Internet mais Segura @o@
APOO N
w “ INTERNET

conesis abranet # ) AbraCloud

brasil.di g ital Associagdo Brasileira de Internet

ACOMECTVIDADE AQ SEU ALCANCE

REDETELESUL abrint

> 4

abramultl APROdNET

|':;;% H N P telecu m‘;unmat:;-::-esl g pr-::ied |:I d m:t ’_x‘._'_-“\.
InternetSul

TelComp

Competicao para o Futuro Digital
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