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Programa por uma Internet mais segura

Antônio Moreiras  |  Gilberto Zorello  |  Lucimara Desiderá

live Segurança na Internet
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https://bcp.nic.br/i+seg

https://bcp.nic.br/i+seg
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Endereços IP com serviços permitindo amplificação

Notificações encaminhadas pelo CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/

https://bcp.nic.br/i+seg/acoes/amplificacao/
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Mutually Agreed Norms for 

Routing Security

http://manrs.org

https://bcp.nic.br/i+seg/acoes/manrs/

http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/
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RPKI - Resource Public Key Infrastructure

https://bcp.nic.br/rpki https://registro.br/tecnologia/numeracao/rpki/

PUBLICAÇÃO DE ROAs VALIDAÇÃO

https://bcp.nic.br/rpki
https://registro.br/tecnologia/numeracao/rpki/
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Hardening

Analisar vulnerabilidades, mapear as ameaças, mitigar e

minimizar riscos e aplicar medidas corretivas

⚫ Autenticação

⚫ Autorização

⚫ Acesso

⚫ Auditoria

⚫ Sistema

⚫ Registros

⚫ Configurações

https://bcp.nic.br/i+seg/acoes/hardening/

https://bcp.nic.br/i+seg/acoes/hardening/
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Minimum security requirements for CPEs acquisition

Publicação conjunta:

- M3AAWG - Messaging, Malware and Mobile Anti-Abuse Working Group

- LACNOG - Latin American and Caribbean Network Operators Group

- Editora: Lucimara, LAC-AAWG Chair / CERT.br

Um checklist de referência para aquisição de equipamentos que

permitam atualização e gerenciamento remoto, e que sejam

nativamente mais seguros, visando:

- Redução dos riscos de comprometimento da rede do provedor e da 

Internet como um todo

- Redução dos custos e perdas resultantes do abuso dos equipamentos 

por invasores: degradação ou indisponibilidade de serviços, suporte 

técnico e trabalho de reparo

https://www.m3aawg.org/CPESecurityBP

https://www.m3aawg.org/CPESecurityBP-Portuguese

https://www.m3aawg.org/CPESecurityBP
https://www.m3aawg.org/CPESecurityBP-Portuguese

