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Notificacdes encaminhadas pelo CERT.br @@

Enderecos IP com servigcos permitindo amplificacao INTERNET

Enderecos IP com servicos permitindo amplificacao
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Notificacdes encaminhadas pelo CERT.br @@

Enderecos IP com servigcos permitindo amplificacao INTERNET
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NotificacBes encaminhadas pelo CERT.br @@

Enderecos IP notificados com servicos mal configurados
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/
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RPKI - Resource Public Key Infrastructure @@
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Hardening @@

Analisar vulnerabilidades, mapear as ameacas, mitigar e
minimizar riscos e aplicar medidas corretivas

« Autenticacao « Sistema

« Autorizacao « Registros

« ACesso « Configuracoes
« Auditoria

https://bcp.nic.br/i+seqg/acoes/hardening/
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Minimum security requirements for CPEs acquisition

Publicac&o conjunta:
- M3AAWG - Messaging, Malware and Mobile Anti-Abuse Working Group
- LACNOG - Latin American and Caribbean Network Operators Group
- Editora: Lucimara, LAC-AAWG Chair / CERT.br

Um checklist de referéncia para aquisicdo de equipamentos que
permitam atualizacdo e gerenciamento remoto, e que sejam
nativamente mais seguros, visando:

- Reducao dos riscos de comprometimento da rede do provedor e da
Internet como um todo

- Reducao dos custos e perdas resultantes do abuso dos equipamentos
por invasores: degradacao ou indisponibilidade de servigos, suporte
técnico e trabalho de reparo

https://www.m3aawq.orag/CPESecurityBP

https://www.m3aawq.ora/CPESecurityBP-Portuguese
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Documento conjunto LACNOG-M3AAWG:
Melhores Priticas Operacionais Atuais

sobre Requisitos Minimos de Seguranga para

Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento estd disponivel no site do LACNOG em wwsw lacnog ner/docs /lac-heop-1

Este documento esti disponivel no site do MiAAWG em wrse.m3aaswg arg/CPESecurisgBP-Posmgnese
A versio original em Inglés estd disponivel no site do MsAAWG em s m3awg org/CPESecuringBP

pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F o prod &
otiginais do LACNOG por seus grupos de trabalho LAC-AAWGs (Grupo de Trabalho Antiabuso da
América Latina e o Caribe) ¢ Grupo de Trabalho BCOP:, em cooperagio com membros do M:AAWG,
Assessores Técnicos Séniores ¢ o Comité Técnico do MIAAWG.
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