MANRS para Empresas

JUNTANDO-SE A UMA COMUNIDADE PARA MELHORAR A SEGURANCA

As empresas enfrentam muitos desafios na execucdo de sua infraestrutura de Tl e um dos mais significativos é a
selecdo de provedores de servicos de Internet. A avaliagdo dos recursos e do desempenho de um provedor pode
ser um processo complexo. Um fator que pode auxiliar nessa decisdo é a participacdo de um fornecedor nas
Normas de Acordo Mutuo para Seguranca de Roteamento (MANRS). O MANRS é um projeto colaborativo que se
concentra em medidas concretas para melhorar a postura de seguranga dos participantes e, assim, contribuir
para a seguranca geral da comunidade da Internet. Ao utilizar um provedor de servigos que faz parte do projeto
MANRS, as empresas se posicionam na vanguarda da seguranca se se unem em um esforgo da comunidade da
Internet que estd trabalhando para melhorar a seguranca e a confiabilidade da rede.

OS OBJETIVOS DO PROJETO MANRS

O projeto MANRS busca melhorar a seguranca e a
confiabilidade da Internet ao padronizar os
controles e principios operacionais usados pelas
operadoras de rede. Ele estabelece um conjunto de
quatro agdes que os participantes adotam como
parte de suas operagdes e interagdes com os outros
participantes da rede. Coletivamente, esses
esforgos visam restringir atividades acidentais ou
intencionais que podem prejudicar a confiabilidade
da Internet. As quatro ag¢des sdo:

FILTROS DE ROTAS: Evita a propaga¢dao de
informagdes de roteamento incorretas.

ANTI-SPOOFING: Evita o trafego com enderecgos IP
de origem falsificados.

O ESTUDO DO MANRS

COORDENACAO: Facilita a comunicagao
operacional global e a coordenagdo entre os
operadores de redes.

VALIDACAO GLOBAL: Facilita a validacdo de
informacdes de roteamento em escala global.

Juntas, essas a¢Ges podem ajudar a evitar e acelerar
a resolucdo de problemas existentes como desvios
de trafego, ataques de negagdo de servigo (DDoS) e
sequestro de trafego. Prestadores de servigos que
sdo participantes do MANRS assumiram o
compromisso de fazer parte deste esfor¢o. Um dos
desafios da estrutura da Internet é que ela exige
muitos esforcos de sua comunidade para ser segura
e resiliente.

Em um esforgo para avaliar o projeto MANRS e seu
impacto em empresas e provedores de servigos, a
451 Research realizou um extenso estudo, cujos
resultados fornecem dados uteis de benchmarking
sobre a importancia e o impacto do projeto para as
empresas. Mais de 70% dos entrevistados do
estudo identificaram que a postura em relagdo a
seguranga da informacdo era um valor essencial
para a organiza¢do. Uma grande parte de qualquer
ambiente de seguranca empresarial é a conexdo
com a Internet e os parceiros que eles selecionam
para entrega-lo, tornando o MANRS um importante
qualificador.

A maior preocupacao foi o sequestro de trafego, um
problema que tem sido frequentemente noticiado,
e que tem implicagdes na satisfacdo do cliente além
de suas implicagdes de seguranca.
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quantiﬁcar como elas esperavam resolvé-las. Fonte: Estudo da 451 Research: Percepcdo e Agbes do MANRS, Julho, 2017



As duas preocupagbes mais importantes
apresentadas a seguir tém uma conexao intrinseca.
Tanto os ataques de negagdo de servigo quanto o
spoofing de enderecos - técnica que pode ser usada
para encobrir as origens dos ataques DDoS — foram
percebidas como preocupacgdes de igual teor entre
os entrevistados do estudo. O projeto MANRS
procura abordar as causas dessas preocupagdes
através de suas quatro agdes.

O estudo também avaliou o que as organizagGes
que responderam a pesquisa pensam sobre o qudo
efetivo o projeto MANRS seria no combate aos
problemas que os preocupavam.

Quase todo o grupo de entrevistados relatou que,
ao longo do tempo, o projeto seria uma ajuda para
lidar com as preocupacdes de seguranga na

ALAVANCANDO O MANRS PARA EMPRESAS

Internet, enquanto dois tercos entenderam que
seria muito eficaz.

Figura 2: Efetividade do MANRS
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Fonte: Estudo da 451 Research: Percepgdo e Agbes do MANRS, Julho, 2017

Um dos principais beneficios do projeto MANRS
para empresas € a indicacdo que ele proporciona
sobre a atitude e a iniciativa dos provedores de
servicos em relagdo a seguranca operacional. Uma
empresa tipica gasta um esforco significativo na
selecdo de parceiros de infraestrutura de Tl, mas é
dificil obter critérios de selegdo eficazes. Os
provedores de servigos que estdo participando do
MANRS ja fizeram um esfor¢o para melhorar sua
postura de seguranca e estdo trabalhando com uma
grande comunidade para reduzir as ameacgas a
seguranca e estabilidade da Internet. A participagao
no MANRS pode ser uma métrica de selecdo
razoavel e, portanto, pode ser incluida nos
processos de RFP, licitagdo e compras para
melhorar o entendimento das capacidades de um
fornecedor. No estudo da 451 Research, 97% dos
entrevistados indicaram que considerariam incluir a
participagdo do MANRS em seu processo de
selegdo.

O projeto MANRS também fornece um meio para as
organizagbes se juntarem a uma grande
comunidade que se preocupa com a seguranga. Isso
pode ajudar as organiza¢des que buscam colaborar
na resolugao de problemas e pode ser um meio para

CONCLUSOES

identificar parceiros do ecossistema com os quais as
empresas podem unir forgas para criar uma base
mais soélida para a seguranca. Em setores
regulamentados, as recomendacdes do MANRS
podem ser um fator adicional para os auditores
considerarem ao avaliar a postura geral de
seguranga de uma organizagao.

O MANRS pode ainda fortalecer o resultado final de
uma empresa. Como o estudo da 451 Research
mostrou, a maioria das organizagdes esta
preocupada com a seguranga, e fazer parte da
comunidade MANRS pode fortalecer as credenciais
de seguranca da empresa. Isso reforgard que a
empresa é um investimento seguro para seus
clientes. O envolvimento com o MANRS pode ser
incluido em materiais de marketing e ainda fazer
parte de um programa de fortalecimento da marca.

Engquanto o projeto MANRS é direcionado a
provedores de servigos, qualquer organizagao que
tenha acordos de peering que envolvam BGP
também pode se tornar parte da comunidade. A
incorporagdo das agdes do MANRS nas operagdes
de Tl pode aumentar a maturidade e a eficiéncia
operacional.

O projeto MANRS oferece varios beneficios para empresas que sdo diretamente envolvidas. As organiza¢des
devem considerar a participacdo no MANRS, ndo apenas pelos provedores de servicos de uma empresa, mas
potencialmente pela prépria organizacdo. A grande comunidade da Internet pode se beneficiar da maior
conscientizagdo de seguranc¢a que o projeto oferece e as empresas desempenham um papel importante neste
ponto. As empresas que se juntam a comunidade MANRS podem melhorar sua postura de segurang¢a, bem como

seus negocios.
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