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Panorama atual
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Seguranca e estabilidade da Internet ™"
Estrutura da Internet atual

A Internet funciona com base na cooperacao entre Sistemas
Autbnomos: .
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« E uma “rede de redes” (infraestrutura fisica + rotas)
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« Sao mais de , SOb gestdes técnicas -
independentes

* A estrutura de roteamento BGP funciona com base em
cooperacao e confianca

« O BGP néo tem validacéo dos dados

 Resultado: ndo ha um dia em que ndo ocorram incidentes de
Seguranca na Internet
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O BGP nao tem
Validacao para os dados
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Seguranca e estabilidade da Internet
Nenhum dia sem um incidente

180 dias de atividades suspeitas

Fonte: https://bapstream.com/
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Seguranca e estabilidade da Internet
Pan O ram a At u al Incidentes Reportados ao CERT.br

Janeiro a Dezembro de 2018
Tipos de ataque

Ataques a infraestrutura e aos servicos disponiveis na

. } Outros (8,22%) - Fraude (5,57%)
Internet estdo cada vez mais comuns |
DoS (23,42%)
O NIC.br analisa a tendéncia dos ataques com dados
obtidos por: Tnvesz
Web
(6,09%)
* Incidentes de seguranca reportados ao CERT
(5,78%)
Scan
(58,77%)

 Medigdes em “honeypots” distribuidos na Internet

* Medigdes no IX

https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Constata-se um ritmo crescente de notificacdes de varreduras e DoS [4]
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e Segundo a Cisco é esperado que 500 bilhdes de
dispositivos sejam conectados a Internet em 2030

e Segundo a Gartner e esperado gue 20 bilhoes de
coisas estejam conectadas a Internet em 2020.

e Como estamos em relagdo a seguranca ?
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Atagues mais frequentes

na infraestrutura da rede
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Topologia de rede sem filtros antispoofing

PROVEDOR 1 PROVEDOR 2 s
TERMINAL REDE 2001:DBS8:1 REDE 2001:0B8:2:: SERVIDOR
ORIGEM aes DESTINO
ene
[ ]

=

PROVEDOR 3
REDE 2001:DB8:3::/32

@00 00O
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Servidor Destino

Os protocolos usados nos ataques fazem parte legitima da infraestrutura
publica da Internet, porém em alguns equipamentos, como CPEs, sao
Instalados por padrao e abusados por atacantes.

*DNS (53/UDP): fator de amplificac&o de 28 até 54 vezes
*NTP (123/UDP): fator de amplificacéo de 556.9 vezes
*SNMPv2 (161/UDP): fator de amplificagcdo de 6.3 vezes
*NetBIOS (137-139/UDP): fator de amplificacao de 3.8 vezes
*SSDP (1900/UDP): fator de amplificacdo de 30.8 vezes
*CHARGEN (19/UDP): fator de amplificacdo de 358.8 vezes
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDEREGO DE REMETENTE DA REDE 3

PROVEDOR 1 PROVEDOR 2 san
REDE 2001:DB8:1::/32 REDE 2001:DBB:2::/32 SERVIDOR

S DESTINO
ATACANTE
IP 2001:DB8:3::10 ese
.

1. ENDEREGO DE REMETENTE
PERTENCENTE A REDE DO PROVEDOR 3 AMPLIFICADOR

VITIMA a

PROVEDOR 3
REDE 2001:DB8:3::/32

TERMINAL
ORIGEM

e 0O O0O0O0
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDEREGO DE REMETENTE DA REDE 3

P on o e e e e s e s e e e e e ek e e e e e e e e e e e e o n e ek e e e e e e e -
i 1
; A4
: PROVEDOR 1 PROVEDOR 2 s
TERMINAL REDE 2001:DBB:1 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM L) DESTINO
ATACANTE
IP 2001:DB8:3::10 (L
L]

1. ENDERECO DE REMETENTE /P
| AMPLIFICADOR
]
I

PERTENCENTE A REDE DO PROVEDOR 3
VITIMA a

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
®e®O® OO0
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDEREGO DE REMETENTE DA REDE 3

b e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e .
' N/
|
' PROVEDOR 1 PROVEDOR 2 e
TERMINAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM LG DESTINO
ATACANTE
IP 2001:DB8:3::10 LU
[ ]
I
1. ENDEREGO DE REMETENTE \L 3. SERVIDOR DESTINO RESPONDE AO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3 I AMPLIFICADOR

VITIMA a
2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solucdo: Aplicagao de filtros antispoofing

PROVEDOR 1 PROVEDOR 2
TERMINAL REDE 2001:DBB:1 REDE 2001:DBB:2::/32

ORIGEM @

- FILTROS ANTISPOOFING (MANRS - AGAD 2)
INGRESS ACCESS LISTS
UNICAST REVERSE PATH FORWARD {UF

ESS ACCESS
UNICAST REVERSE PATH FORWARD (URPF)
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI)
TESTE - HTTPS://SPOOFER.CAIDA. ORG

PROVEDOR 3
REDE 2001:DB8:3::/32

000 000

s

SERVIDOR
LA DESTINO
LA N
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solugao: Aplicagéo de filtros antispoofing, configuragao de servigos e Hardening

PROVEDOR 1 PROVEDOR 2 s
TERMINAL REDE 2001:DBS8:1 REDE 2001:0B8:2::/32 SERVIDOR
ORIGEM e DESTINO

- FILTROS .ﬂNI SPOOFING (MANRS - ACAD 2) | - CONFIGURAR SERVIGOS ABERTOS PARA PROTOCOLOS
INGRESS ACCESS LISTS QUE PERMITEM REFLEXADQ (AMPLIFICAGAQ)
III\IL.ﬂ-‘-‘I REVERSE PATH FORWARD (URPF) DNS, NTR, SSDE SNMP, OUTROS
SOURCE AD VALIDATION IMPROV l:l ENT (SAVI) ATENDER AS NOTIFICAGOES CERT.BR
TESTE - HTTPS:/SPOOFER.CAIDA.ORG

Il - HARDENING

PROVEDOR 3
REDE 2001:DB8:3::/32

o000 00O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

TRAFEGO NORMAL NA REDE AS 64512
AS 64515 —————————————————————————————————————— - 9 DESTINO

192.0.2.0/24
DESTIND ANUNCIA SEU
PREFIX0O VALIDO QUE SE
AS 64514 a INTERNET a R ke
ISP SEM
FILTROS
i

Z

Y A
AS 64513
192.0.2.0/24 192.0.2.0/24 PRO\{EDOR

DE TRANSITO
AS 64516 a
=+ == TRAFEGO NORMAL ————z ANUNCIO BGP VALIDO
®@O00O0




Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

TRAFEGO NORMAL NA REDE N AS 64512
AS 64515 —————————————————————————————————————— - DESTINO
’\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0 VALIDO QUE SE
AS 64514 INTERNET PROPAGA NA REDE
ISP SEM
FILTROS ,

¢ ¢
AS 64513
AS 64516 a

192.0.2.0/24 192.0.2.0/24
PROVEDOR
192.0.2.0/24 DE TRANSITO
1. ATACANTE ANUNCIA

PREFIX0 DE OUTRA REDE

=+ == TRAFEGO NORMAL ————z ANUNCIO BGP VALIDO

—— ANUNCIO BGP FORJADO

90O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

AS 64512
AS 64515 @ a DESTINO
’\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0 VALIDO QUE SE
AS 64514 INTERNET PROPAGA NA REDE
ISP SEM
FILTROS
Z
S

i
N AS 64513

|

|

|

|

|

: 192.0.2.0/24 192.0.2.0/24

: ! / PROVEDOR
N2 192.0.2.0/24 DE TRANSITO

1. ATACANTE ANUNCIA
PREFIX0O DE OUTRA REDE

AS 64516

SEQUESTRADO

- - = 3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

= - = -3 TRAFEGO SEQUESTRADO —— ANUNCIO BGP FORJADO

000
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Solugdo: Filtro de anuncios de entrada (clientes) — MANRS - Agao 1

TRAFEGO NORMAL NA REDE 9 AS 64512
AS 64515 —————————————————————————————————————— - DESTINO
192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0 VALIDO QUE SE
AS 64514 INTERNET PROPAGA NA REDE
ISP SEM
FILTROS

¢ ¢
AS 64513
192.0.2.0/24 192.0.2.0/24 PRO\{EDOR
DE TRANSITO
FILTRO DE ANUNCIOS DE ENTRADA
MAMNRS — AGAD 1
AS 64516
=+ == TRAFEGO NORMAL ————z ANUNCIO BGP VALIDO
o000
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

E AS 64513 N
AS 64515 PROVEDOR DE TRANSITO
192.0.2.0/24
AS 64514
ISP SEM FILTROS
192.0.2.0/24
S _ DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIX0 VALIDO QUE SE
PROPAGA MA REDE
AS 64516 ﬁ
TRAFEGO NORMAL NA REDE

AS 64512
DESTINO

-« =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

E AS 64513 .
AS 64515 PROVEDOR DE TRANSITO

4 * 192.0.2.0/24
1. CLIENTE MULTIHOMED

ANUNCIA INDEVIDAMENTE _
PREFIXOS APRENDIDOS (*) 192.0.2.0/24
AS 64514
ISP SEM FILTROS
¢ 192.0.2.0/24

_ DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIX0 VALIDO QUE SE
PROPAGA MA REDE

AS 64516 AS 64512
i DESTINO
TRAFEGO NORMAL NA REDE
=+ =+ TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO
————> ANUNCIO BGP INDEVIDO
90O (VAZAMENTO




Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

E AS 64513 .
AS 64515 PROVEDOR DE TRANSITO

|/7A- 1\192.0.2.0&4

1. CLIENTE MULTIHOMED K .,

ANUNCIA INDEVIDAMENTE " _ b

PREFIXOS APRENDIDOS (*) . 192.0.2.0/24 N
Y

A

AS 64514
ISP SEM FILTROS
é 192.0.2.0/24

A _ DESTINO ANUNCIA SEU
I 192.0.2.0/24 PREFIXO VALIDO QUE SE
-, PROPAGA MA REDE

s ’ *
AY|
AS 64516 @ a
-« =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

2. VAZAMENTO DE TRAFEGO ,

AS 64512
DESTINO

=« = -3 VAZAMENTO DE TRAFEGO ————— ANUNCIO BGP INDEVIDO
. . . O (VAZAMENTO




Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Solugdo: Filtro de anuncios de saida = MANRS — Agao

192.0.2.0/24

E AS 64513 .
AS 64515 PROVEDOR DE TRANSITO

/\ \192.0.2.0:‘24

FILTRO DE ANUNCIOS DE SAIDA

MANRS - ACAD 1
INTERNET
AS 64514

P 192.0.2.0/24

N _ DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIX0 VALIDO QUE SE

PROPAGA MA REDE
AS 64516 @
TRAFEGO NORMAL NA REDE

AS 64512
____________________________________ — ._)

DESTINO

-« =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

o000
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Programa por uma Internet
mais segura
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Programa por uma Internet mais Segura
Iniciativa
Lancado pelo CGl.br e NIC.br o

Painel do IX Férum 11 em dez/17 [1]

Apoio: Internet Society, ABRANET, SindiTelebrasil, ABRINT 'I’h“”‘ZEG

NET

AJ o

Objetivo - atuar em apoio & comunidade técnica da Internet para: +SEGURA

Reducao de ataques de Negacéo de Servico originados nas redes brasileiras
Reduzir Sequestro de Prefixos, Vazamento de Rotas e Falsificacao de IP de Origem

Reducao das vulnerabilidades e falhas de configuracdo presentes nos elementos
darede

Aproximar as diferentes equipes responsaveis pela seguranca e estabilidade da rede

Criar uma cultura de seguranca
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Programa por uma Internet mais Segura
Plano de Acao

Para solucionar os problemas de seguranca, as acdes devem ser o
realizadas pelos operadores dos Sistemas Autbnomos, com
apoio do NIC.br

Acbes coordenadas a serem executadas pelo NIC.br: O

PROGRAMA
INTERNET
« Conscientizacdo por meio de palestras, cursos e treinamentos +SEGURA
« Criacdo de materiais didaticos e boas praticas

* Interacdo com AssociacOes de Provedores e seus afiliados para disseminacédo da
Cultura de Seguranca, adocdo de Melhores Praticas e mitigacdo de problemas
existentes

 Implementacédo de filtros de rotas no IX.br, que contribui para a melhora do
cenario geral

« Estabelecimento de métricas e acompanhamento da efetividade das a¢des
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa RS
« Curso de Boas Praticas Operacionais p/ Sistemas Autbnomos — BCOP

« Tutoriais sobre melhores praticas de roteamento e hardening

« Palestras sobre o Programa e o MANRS nos eventos do NIC.br e
Associacoes parceiras

* Interacdo com grandes operadoras: reducao de enderecos IP mal
configurados que permitem amplificacao

« Em mar/18: 581k grandes operadoras // 144k ISP e AS corporativos
 Hoje: 147k grandes operadoras // 208k ISP e AS corporativos.
« Ac0Oes com as maiores Associacoes de Provedores de Internet

« AcOes com a industria
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https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura @@

Pagina WEB

https://bcp.nic.br/i+seg

ACOeSs necessarias

O

Contra ataques de
Amplificagé@o
Configurar corretamente
servigos que podem ser
abusados em atagues de
amplificagdo.

-

o

MANRS

Configuragdes de
Roteamento

Implementar as agdes de
seguranca de roteamento
preconizadas pelo
MANRS.

(e

Melhores Préaticas de
Hardening

Mapear ameagas, mitigar
riscos e adotar agdes
corretivas.



https://bcp.nic.br/i+seg

Como resolver os problemas
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Programa por uma Internet mais Segura
Acoes necessarias da comunidade tecnice

 Configurar corretamente servicos que podem ser abusados
em ataques de amplificacao [5]

« Conforme as notificagdes do CERT

https://bcp.nic.br/i+seg/acoes/amplificacao/
+SEGURA

 Implementar as agcGes preconizadas pelo MANRS

« Filtragem de rotas e enderecos de origem falsos
(antispoofing) e informacdes para acdes colaborativas entre
0s operadores

https://bcp.nic.br/i+seg/acoes/manrs/
 Realizar o hardening de equipamentos e redes

« Mapear ameacas, mitigar riscos e adotar acdes corretivas

https://bcp.nic.br/i+seqg/acoes/hardening/
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https://bcp.nic.br/i+seg/acoes/amplificacao/
https://bcp.nic.br/i+seg/acoes/manrs/
https://bcp.nic.br/i+seg/acoes/hardening/

Configurar corretamente servicos
gue podem ser abusados em
ataques de amplificacao

registrobr nichr egibr



Programa por uma Internet mais Segura
Notificacoes de IPs amplificadores

« O CERT.br envia mensalmente notificagcdes aos contatos dos
Sistemas Autdonomos do Brasil

P R
« As notificagdes possuem uma lista com enderecos IP que |N

possuem servicos mal configurados e que podem permitir o +SEGURA
abuso para amplificacédo de trafego

 Sao analisados 12 protocolos com maior incidéncia de ataques
de amplificacdo: DNS, SNMP, NTP, SSDP, Chargen, LDAP,
MDNS, MemCached, Netbios, Portmap, gotd, Ubiquiti discovery
service

« Fonte inicial dos dados é da Fundacdo ShadowServer:
https://www.shadowserver.org
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https://www.shadowserver.org/

Programa por uma Internet mais Segura @@
Enderecos IP e ASN notificados pelo CERT.br

[ Brasil |  ONs |  sNmep | NP |  ssDP |  Ubiquiti

mmmmmmmmmmm
2018-08 2.459 56.555 2411  397.622 89.353 11.855
2018-09 2.767 62.942 2.366  193.432 772 87.378 836 21.836 = =
2018-10 2.806 64.912 2.383  163.987 856 85.911 789 20.233 = =
2018-11 2.604 60.937 2376  137.331 851 87.155 814 20.124 = =
2018-12 2.849 64.649 2.361  137.463 719 82.610 832 21.704 = =
2019-01 2.960 74.257 2.583  137.253 923 89.567 840 17.348 = =
2019-02 2.905 69.093 2.556  136.401 944 80.838 868 20.689 2.690  180.756
2019-03 2.933 63.895 2.661  111.561 914 72.873 847 18.837 2.042 95.974
2019-04 2.898 59.865 2,662  123.241 997 79.698 886 18.919 1.909 76.666
2019-05 3.045 68.764 2.633  103.204  1.019 77.979 953 18.564 1.797 64.729
2019-06 2.960 69.473 2.744  107.090 961 82.372 928 19.048 1.679 55.732
2019-07 3.012 78.879 2.777  103.289 990 77.374 827 19.597 1.640 50.811

O Brasil estda em quarto lugar entre os enderecos IPs com servico SNMP aberto

Fonte: https://snmpscan.shadowserver.org/
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https://snmpscan.shadowserver.org/

Programa por uma Internet mais Segura @@
Total de enderecos IP notificados por més

Total de Ips Noticicados por més

800.000
700.000
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500.000
400.000
300.000

200.000

100.000

0
2018-032018-042018-052018-062018-072018-082018-092018-102018-112018-122019-012019-022019-032019-042019-052019-062019-07

e Total SindiTelebrasil N 30 SindiTelebrasil e TOTAL GERAL (Sind + ISP)

Hoje sao notificados mais enderecos IP de ISPs do que operadoras




MANRS

Mutually Agreed Norms for
Routing Security

Apoiado pela Internet
Socilety
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Programa por uma Internet mais Segura o
Problemas de seguranca ERES

« Todos tentam proteger sua propria rede. Olham
apenas o que esta entrando!

« Isso é caro! Requer equipamentos e
configuragcdoes complexas! Nao tem
resolvido!

« Poucos olham o que sai da sua rede!

« Isso é simples. Facil. Barato.

cgik:
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Programa por uma Internet mais Segura

MANRS

O Programa MANRS [2], apoiado pela Internet Society,
preconiza a Seguranca e Estabilidade na Internet

Estamos todos juntos nisso!!

Os operadores de rede tém a responsabilidade em assegurar
uma infraestrutura de roteamento robusta, confiavel!

Implemente as agcdes do MANRS e junte-se a iniciativa

Quanto mais operadores de rede trabalharem juntos
menos problemas todos terao!
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MANRS

Mutually Agreed Norms for
Routing Security

Saiba mais em:

http://manrs.org (site completo do MANRS em inglés)

http://bcp.nic.br (recomendagdo do MANRS em portugués)
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Programa por uma Internet mais Segura
Como Resolver os problemas

Todos devem implementar estas recomendacdes [9]:

1. Garantir que seus anuncios BGP sejam de seus proprios
blocos IP e de seus clientes: definicdo de politicas de

roteamento e implantacéo de filtros M A N R S

» Dificulta sequestro de blocos IP e redirecionamento de trafego
2. Garantir que os IP de origem gque saem da rede ndo sejam falsificados: antispoofing [3] [6]

« Impede que os computadores infectados de seus usuarios iniciem ataques de amplificacao

3. Garantir gue seus contatos estejam atualizados e acessiveis por terceiros de maneira
global: Whois do Registro.br, PeeringDB e Site da Empresa
« Permite que equipes de seguranca de outras redes te avisem sobre problemas que

detectam na sua rede
4. Publicar suas politicas de roteamento em bases de dados externas: IRR (RADb, TC,

NTTCOM) e RPKI

» Facilita a validacao de roteamento em escala global
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Programa por uma Internet mais Segura
Beneficios

Os Provedores se beneficiam com a implantacdo do
MANRS:

* Adiciona um valor competitivo em um mercado onde
todos oferecem servicos semelhantes e direcionado ao
preco

« Mostra aos seus clientes competéncia e
comprometimento na area de seguranca

« Ajuda a resolver problemas de rede

« Empresas indicam que pagariam mais por servigos
efetivamente seguros (Pesquisa 451 Research)

* Vinte e uma empresas brasileiras ja participam da iniciativa MANRS

* Inscreva-se no programa MANRS, diferencie-se num mercado competitivo...
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Programa por uma Internet mais Segura _
Implementacao de filtros antispoofing no Brasil

Evidéncias de Remediacéo
« O CAIDA disponibiliza uma ferramenta para medir se a @OS

rede do provedor possui filtros antispoofing implementados
https://www.caida.org/projects/spoofer/ IN

« No site do CAIDA é disponivel uma ferramenta de
acompanhamento de evidéncias de que filtros antispoofing
foram implementados nas redes dos provedores

« O CAIDA informa que o Brasil esta ativo na implantacao de filtros
antispoofing: 6 a 7 redes, em meédia, estdo implementando filtros
antispoofing mensalmente. Isso € mais do que em outros paises / regides

. de blocos IP ja corrigidos sao de redes brasileiras ( )
https://spoofer.caida.org/remedy.php
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https://www.caida.org/projects/spoofer/
https://spoofer.caida.org/remedy.php

Programa por uma Internet mais Segura _
Implementacao de filtros antispoofing no Brasil

Inferéncia das Remediacdes Acumuladas - CAIDA
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@ Internet @ Brasil

https://spoofer.caida.org/remedy.ph
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Hardening
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Programa por uma Internet mais Segura L
AcOes de Hardening e

Para proteger suas infraestruturas, os operadores das redes devem
adotar medidas para analisar suas vulnerabilidades, mapear as
ameacas, mitigar ou minimizar os riscos e aplicar medidas

corretivas

. Autenticacao . Sistema

o Autorizacéo . Registros

« ACesso « Configuracdes
« Auditoria

https://bcp.nic.br/i+seg/acoes/hardening/
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https://bcp.nic.br/i+seg/acoes/hardening/

Programa por uma Internet mais Segura 4
Exemplo de problema com sistemas n&o atualizados  ....<..

« Situacéao:

« Mensalmente o CERT.br notifica os responsaveis por ASNSs cujos
enderecos IP possivelmente s&o de dispositivos Mikrotik em sua rede que
foram comprometidos e que estdo sendo abusados para o envio de spam.

« Esse comprometimento habilita o servico SOCKS na porta 4145/tcp
gue pode ser abusado para diversas atividades, principalmente para
0 envio de spam.

« Essas atividades estdao consumindo recursos da rede dos ASNs e
provavelmente incluindo seus enderecos IP em listas de bloqueio.

« Mais de 2.400 enderecos IP estdo sendo notificados mensalmente.
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Requisitos Minimos para
aguisicao de CPEs
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Minimum security requirements for CPEs acquisition

O LACNOG BCOP WG e LAC-AAWG, em parceria com M3AAWG e -
LACNIC, e coordenagao NIC.br, desenvolveram um documento que tem nle

como objetivo identificar um conjunto minimo de requisitos de seguranca N\~
. In~nAn

gue devem ser especificados no processo de compra de CPEs por ISPs ULiivy

Visa a aquisicdo de equipamentos que permitam gerenciamento Mf‘

remoto e que sejam nativamente mais seguros, permitindo: e W aane 1lomne

Reducéao dos riscos de comprometimento da rede do provedor e da Internet como um todo

Reducdo dos custos e perdas resultantes do abuso dos equipamentos por invasores:
degradacédo ou indisponibilidade de servigos, suporte técnico e retrabalho

O documento foi lancado no LACNIC 31 (maio/19) e esta disponivel em
https://www.lacnog.net/wp-content/uploads/2019/05/LAC-BCOP-1-M3AAWG-v1.pdf

O documento sera disponibilizado em portugués pelo site https://bcp.nic.br
« Utilize...
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https://www.lacnog.net/wp-content/uploads/2019/05/LAC-BCOP-1-M3AAWG-v1.pdf

Minimum security requirements for CPEs acquisition

Requisitos especificados pelo documento:

« Gerais (GR) nie

« Seguranca de software (SSR)

 Atualizacéo e gerenciamento (MR)

0

(8')

* Funcionais (FR)

« Configuracoes iniciais (IR) —

3
 Fabricante e distribuicdo (VR) p%,@m MALWARE MOBILE

ANTI-ABUSE WORKING GROUP
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Minimum security requirements for CPEs acquisition

. . [ ]
Em geral, as vulnerabilidades incluem:
» credenciais padrao para varios dispositivos nle
» credenciais que ndo podem ser modificadas
A g
* uso de protocolos e algoritmos obsoletos e inseguros Py M
joletiofe

» acessos nao documentados (backdoors)
« falta de atualizacOes e correcbes de seguranca

: . . . ~ M3
» servigos desnecessarios e / ou inseguros habilitados por padréo

_ _ _ MESSAGING MALWARE MOBILE
* servicos que nao podem ser desativados ANTI-ABUSE WORKING GRroup

* auséncia de gerenciamento remoto e mecanismos seguros de atualizacao
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Programa por uma Internet mais Segura
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02 Semana de Infraestrutura da Internet no Brasil

9? Semana de Infraestrutura da
Internet no Brasil

9 a 13 de dezembro de 2019, Sao Paulo-SP

Em uma mesma semana, importantes eventos discutirdo temas diretamente ligados a infraestrutura
da Internet no Brasil.

e — i it .
— i Confira os videos de 2018

Tutoriais NIC.br <"3 IX FORUM13 BEENE
09 de dezembro it oo e ) G[;;FSR 3448

EZEMBRO

Local: Sede do NIC.br
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