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Nossa
Agenda

« CGl.br e NIC.br
» Panorama atual
« Atagques a infraestrutura mais frequentes

. Programa por uma Internet mais segura
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GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministéerio da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestao

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia
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Representantes da Sociedade Civil:
Notodrio saber em assunto da Internet

Representantes do setor empresarial
« provedores de acesso e conteudo da Internet
= provedores de infra-estrutura de telecomunicacdes
- industria de bens de informatica, de bens
de telecomunicacdes e de software
- setor empresarial usuario

Representantes do terceiro setor
Representantes da comunidade cientifica e tecnologica
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Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br
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Seguranca e estabilidade da Internet

Estrutura da Internet atual

A Internet funciona com base na cooperagdo entre ' mzm.
Sistemas Autdbnomos

E uma “rede de redes”

S&o mais de , Sob
gestdes técnicas independentes

=]
gt

A estrutura de roteamento BGP funciona o
com base em cooperacao e confianca

O BGP nao tem validacao dos dados

Resultado: ndao ha um dia em que nao
ocorram incidentes de Seguranca na Internet

Total ASNs Assigned by each RIR
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O BGP nao tem
Validacao para os dados
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Seguranca e estabilidade da Internet
Nenhum dia sem um incidente

180 dias de atividades suspeitas
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m Possible Hijack m BGP Leaker Outage

Fonte: https://bgpstream.com/ 10
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https://bgpstream.com/

Seguranca e estabilidade da Internet

Incidentes Reportados ao CERT.br
Pan O ram a At u al Janeiro a Dezembro de 2019
Tipos de ataque
Ataques a infraestrutura e aos servicos disponiveis na outros (0,17%) |/ Fraude (4,56

Internet estao cada vez mais comuns

Dos

O NIC.br analisa a tendéncia dos ataques com dados """
obtidos por:
Scan
* Incidentes de seguranca reportados ao CERT.br . (46,81%)
nvasdo
(@,06%)
A~ . . , Web
« Medicoes em “honeypots” distribuidos na Internet (2,55%)

Worm
(11,48%)

* MedicOes no IX

https://www.cert.br/stats/incidentes/2019-jan-dec/tipos-ataque.html

Constata-se um ritmo crescente de notificacdes de varreduras e DoS [5]

11
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Seguranca e estabilidade da Internet
loT — Internet of Things

« Segundo a Gartner é esperado que 20 bilhdes de
coisas estejam conectadas a Internet em 2020

« Segundo a Cisco é esperado que 500 bilhoes de mg
dispositivos estejam conectados a Internet em S -’
2030

* Nossas redes estao preparadas para esta tecnologia?

« Como estamos em relacédo a seguranca ?

12
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Ataques mais frequentes

na infraestrutura da rede

registror nichr egibr



Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Topologia de rede sem filtros antispoofing [3]

PROVEDOR 1 PROVEDOR 2 ee e
TERMIMNAL REDE 2001:0DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM - DESTINO
eee
]

==

PROVEDOR 3
REDE 2001:DBE8:3::/32

| N ONONONONS 14
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing) [3]

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e .
, '
; A4
: PROVEDOR 1 PROVEDOR 2 s
TERMINAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM e DESTINO
ATACANTE
IP 2001:DB8:3::10 L
L]
1. ENDERECO DE REMETENTE
PERTENCENTE A REDE DO PROVEDOR 3 AMPLIFICADOR
VITIMA @
PROVEDOR 3
REDE 2001:DB8:3::/32
L N NONONONS 15
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing) [3]

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

PROVEDOR 1 PROVEDOR 2 see
REDE 2001:DB8:1 REDE 2001:DB8:2::/32 SERVIDOR

&

TERMINAL
ORIGEM e DESTINOD

ATACANTE

IP 20017:DB8:3::10

1. ENDERECO DE REMETENTE IP
I AMPLIFICADOR
1
I

PERTENCENTE A REDE DO PROVEDOR 3
VI’TIMA @ --------------------

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
L N N NoNoNe 16
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing) [3]

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e .
' J
|
' PROVEDOR 1 PROVEDOR 2 sen
TERMINAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM e DESTINO
ATACANTE
IP 2001:DB8:3::10 L
L]
1
1. ENDERECO DE REMETENTE ¢ 3. SERVIDOR DESTINO RESPONDE AO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3 , AMPLIFICADOR

1
VI’TIMA @ -------------------- I

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
000 00O 17
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Seguranca e estabilidade da Internet

Servidor Destino

Os protocolos usados nos ataques fazem parte legitima da infraestrutura publica da Internet, porém
em alguns equipamentos, como CPEs, sao instalados por padrao e abusados por atacantes.

« DNS (563 / UDP): fator de amplificacéo de 28 até 54 vezes

« NTP (123 / UDP): fator de amplificacao de 556.9 vezes

- SNMPv2 (161 / UDP): fator de amplificagao de 6.3 vezes

* NetBIOS (137-139 / UDP): fator de amplificacédo de 3.8 vezes
« SSDP (1900 / UDP): fator de amplificacao de 30.8 vezes

« CHARGEN (19 /UDP): fator de amplificacédo de 358.8 vezes

18
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solugdo: Aplicagao de filtros antispoofing BCP38 (3]

PROVEDOR 1 PROVEDOR 2 s

TERMINAL REDE 2001:DB8:1 REDE 2001:DB8:2::/32

ORIGEM

- FILTROS ANTISPOOFING (MANRS - ACAD 2)
INGRESS ACCESS LISTS
UMICAST REVE 4'“ PATH FORWARLD (UR

. AST REVERSE PAT ORWARD (URPE)
SOURCE ADD H SS VALIDATION IMPROVEMENT (SAVD)
FESTE - HTTPS://SPOOFER.CAIDA.ORG [6]

PROVEDOR 3
REDE 2001:DBE8:3::/32

000 000

registrolr
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solucdo: Aplicagao de filtros antispoofing, configuragdo de servigos e Hardening (3]

PROVEDOR1 PROVEDOR 2 ane
TERMINAL REDE 2001:DB8:1 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM DESTINO
]
- FILTROS ANTISPOOFING (MANRS - ACAD 2) | - CONFIGURAR SERVIGOS ABERTOS PARA PROTOCOLOS

INGRESS ACCESS LIBTS QUE FEEMITEM RKEFLEAAQ [AMPLIFICAGALD)

UMICAST REVERSE PATH FORWARD (URPF) DN5, NTE 55DE SNME OUTROS

SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI) ATEMDER AS NOTIFICAGOES CERT.BR

TESTE - HTTPS://SPOOFER.CAIDA.ORG [6]

Il - HARDENIMG
PROVEDOR 3
REDE 2001:DE8:3::/32
000 000 20
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Seguranca e estabilidade da Internet
Atagues DDoS - Distributed Deny of Service

Principais caracteristicas dos ataques DDoS:

« Aumentou de patamar a partir de 2014

* O reporte de incidentes recebidos pelo CERT.br sobre computadores que
participaram de ataques DDoS cresceu 90% em relacdo ao ano anterior

« 300 Gbps € o "normal”, até 1 Tbps contra alguns alvos
* Tipos mais frequentes:
» Botnets loT, ataques do tipo UDP flood

« Ataque DDoS por reflexdao com amplificagao de trafego

Fonte: CERT.br [8]
21
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Seguranca e estabilidade da Internet

Ataques DDoS - Distributed Deny of Service

Servicos mais abusados para ataques de amplificagao no Brasil:
« SNMP (161/UDP), DNS (53/UDP), NTP (123/UDP)

Principais malwares por tras das botnets responsaveis por ataques DDoS:
« Mirai, BASHLITE e respectivas variantes

Dispositivos mais utilizados nos ataques utilizando botnets:
« Modens e roteadores de banda larga mal configurados com servicos abertos
* DVR de cameras de seguranca e cameras IP
* TVs conectadas e caixas de TV via Internet
 Dispositivos loT

22
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

______________ e e e ... S 64512
DESTINO

192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
@ PROPAGA NA REDE
Fa
S

AS 64515 @
AS 64514
ISP SEM
FILTROS

7
<

AS 64513

192.0.2.0/24 192.0.2.0/24 PROVEDOR

DE TRANSITO
AS 64516 @
— =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO
® OO0 0O 23
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

TRAFEGO NORMAL NA REDE _) AS 64512

AS 64515 ______________________________________ - DESTIND
\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE

AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS
£
~
AS 64516 @

I
<

AS 64513

192.0.2.0/24 192.0.2.0/24
PROVEDOR
192.0.2.0/24 DE TRANSITO
1. ATACANTE ANUNCIA

PREFIX0 DE OUTRA REDE

-« = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

———— ANUNCIO BGP FORJADO

00O

24
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

AS 64515 a

AS 64512
DESTINO
’\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS

.
N AS 64513

1

|

|

|

|

, 192.0.2.0/24 192.0.2.0/24

' ! / PROVEDOR
% 192.0.2.0/24 DE TRANSITO

1. ATACANTE AMUNCIA
PREFIXO DE OUTRA REDE

AS 64516

SEQUESTRADO

M

-+ = -3 TRAFEGO NORMAL ~———3 ANUNCIO BGP VALIDO

- . = -2 TRAFEGO SEQUESTRADO ———% ANUNCIO BGP FORJADO

00O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Solucdo: Filtro de anuncios de entrada (clientes) — MANRS - Agao 1

TRAFEGO NORMAL NA REDE AS 64512
aseasis R Sl $- - - ----=- - - e e e e e e e e - = DESTINO

192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
@ PROPAGA NA REDE
Fa Fa
S S

AS 64514
ISP SEM
FILTROS
AS 64513
192.0.2.0/24 192.0.2.0/24
PROVEDOR
DE TRANSITO
FILTRO DE ANUNCIOS DE ENTRADA
MANRS - AGAO 1
AS 64516 RPKI
~ = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO
o000
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Seguranca e estabilidade da Internet
Problemas de seguranca

. Afalta de preocupacéo com a seguranca da infraestrutura impacta as redes e 0s negocios

« Redes mal configuradas sao mais vulneraveis a ataques e podem ser utilizadas
para atacar outras redes

« Seus recursos sao comprometidos: links de conexao e equipamentos

. Pode levar a empresa ser envolvida em ataques : um unico problema pode manchar
a reputacao de uma companhia frente a clientes e potenciais parceiros

. A adocao de procedimentos de seguranca adiciona um valor competitivo num mercado em
gue todos oferecem servigcos semelhantes e direcionados ao preco

« Mostratambém competénciae comprometimento com a seguranca dos servigos
prestados aos seus clientes

« “Quando o cliente adquire um servico de rede, ele espera que essa ponte entre a casa dele e a
Internet seja segura”. 27
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Programa por uma Internet
mais segura
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Programa por uma Internet mais Segura o
Problemas de seguranga ey

» Todos tentam proteger sua propria rede. Olham
apenas o que esta entrando!

« ISso e caro! Requer equipamentos e
configuracdes complexas! Nao tem
resolvido!

« Poucos olham o que sai da sua rede!

« ISso e simples. Facil. Barato.

29
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Programa por uma Internet mais Segura

Iniciativa

Lancado pelo CGl.br e NIC.br O

Painel do IX Forum 11 em dez/17 [1]

Apoio: Internet Society, Abrint, Abranet, SindiTelebrasil iﬁ-i)-EGRRﬁE-IAL
Objetivo - atuar em apoio a comunidade técnica da Internet para: +S EGURA

Reducao de ataques de Negacao de Servico originados nas redes brasileiras
Reduzir Sequestro de Prefixos, Vazamento de Rotas e Falsificacao de IP de Origem

Reducéao das vulnerabilidades e falhas de configuracédo presentes nos elementos
darede

Aproximar as diferentes equipes responsaveis pela seguranca e estabilidade da rede

Criar uma cultura de seguranca N
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Programa por uma Internet mais Segura
Plano de Acao

Para solucionar os problemas de seguranca, as acoes devem ser o
realizadas pelos operadores dos Sistemas Autdonomos, com
apoio do NIC.br

AcoOes coordenadas a serem executadas pelo NIC.br: PROGRAMA
INTERNET
« Conscientizacao por meio de palestras, cursos e treinamentos +SEGURA

« Criacao de materiais didaticos e boas praticas

* Interacao com AssociacOes de Provedores e seus afiliados para disseminacao da
Cultura de Seguranca, adocao de Melhores Praticas e mitigacao de problemas

existentes

 Implementacédo de filtros de rotas no IX.br, que contribui para a melhora do
cenario geral

« Estabelecimento de métricas e acompanhamento da efetividade das acles

31
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PROGRAMA  CRIAR PRNCIPAS
PROBLEAS PORUMAINTERNET ~ CULTURA DE s o
ISIEE#EEASN U#UARA MAIS SEGURA SEGURANGA FILTROS ng

DA INTERNET bep.nic.br/i+seg NO IX.BR

Magues DS CORREGAQ DOS INDICADOR
Sistqeman; zxeaii‘ c:nt:ﬁ?mw;dos PROBLEMAS MATERIAL PALESTRAS DE SEE%'E‘SCA
momneich ieagican EDUCACIONAL ECURSOS

Vazamento de rotas i EMELHORES

Ataques de forga bruta outros AS
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Programa por uma Internet mais Segura @@
Interacao com Associacoes

Atividades com Operadoras e Provedores com apoio das Associacoes
* Reunides bilaterais
« Correcao de pontos de contato para notificacao (Acao 3 MANRS) [2]

» Validar a permissao para recebimento de e-mails com origem cert@cert.br

« Acompanhamento da correcdo de servicos mal configurados que podem ser
abusados para fazer parte de atagues DDoS (recomendacao do CERT.br) [4]

« Adocao de Boas Praticas de roteamento (MANRS) [2

[a) = )

a | Y 2 w =
a = I < P %) [ 2 %) 3 S 8 3 <

%) [ & |2 = ||z o o = I o
Nome da Empresa | ASN = E = ] E S| @ |5 - S| 8 |&| ¢© E | S| 2 = = = « E
5 wn o S w o | T - S o] o Ll Q < (=] (=] o (%) S

a |w |2 ] - N N Q 2

= S =
Empresa 1 ASN1 7 12 1 0 0 0 2 0 0 0 2 0 0 0 0 0 221 211 204 24 0
Empresa 2 ASN?2 1 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 8 9 9 3 0
Empresa 3 ASN3 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 1 1 1 0

Empresa 4 ASN4 6 0 0 0 0 0 0 0 0 0 0 3 0 0 0 0 2 2 7 9 0 33
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Programa por uma Internet mais Segura o
Desenvolvimento do Programa .2

al

=

« Interacao com as operadoras e provedores: reducao de enderecos IP
configurados que permitem amplificacao

« Em mali/l18: 575k grandes operadoras // 148k ISP e ASN corporativos
(80/20)

« Hoje: 106k grandes operadoras // 163k ISP e ASN corporativos
(novos protocolos analisados — UBNT, WS-DISCOVERY, TFTP (39/61)

* Reducéao total dos IPs notificados de 62% desde o inicio do Programa

« Segmentacao dos IPs notificados: 59% ISPs, 1% corporativos, 40% operadoras

 Segmentacdo dos ASNs (Brasil): 90,7% ISPs, 9,0% corporativos, 0,3%
operadoras

34
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Programa por uma Internet mais Segura :
Enderecos IP e ASNs notificados pelo CERT.br

2019-10 3.113 65.922 2.861 81.781 991 72.720 695 8.811 1.442 33.160
2019-11 3.040 61.723 2.824 78.277 985 70.950 659 7.787 1.320 24.565
2019-12 2.962 58.453 2.900 77.952 1.003 72.235 736 10.791 1.374 25.964
2020-01 3.144 69.680 2.881 72.806 1.013 72.862 705 9.386 1.251 19.407
2020-02 3.086 66.958 2.545 60.678 1.013 72.591 680 0.134 1.315 19.726
2020-03 3.143 64.219 3.021 81.009 1.015 71.864 721 9.326 1.305 20.780
2020-04 3.051 64.224 3.044 81.169 1.050 71.528 720 8.703 1.290 20.154
2020-05 3.217 69.588 3.121 86.097 1.080 70.097 749 9.624 1.475 21.312
2020-06 3.248 59.613 3.119 87.996 1.063 69.523 705 5.859 1.388 18.746
2020-07 3.270 65.856 3.201 86.097 1.120 69.026 6599 9.380 1.339 17.531
2020-08 3.261 63.398 3.191 B3.327 1.131 69.764 770 15.579 1.274 15.503
2020-09 na na 3.172 B1.526 1.143 70.447 na na 1.208 12.596

O Brasil estd em quinto lugar entre os enderecos IPs com servicos SNMP mal configurados

“na” — significa que ainda ndo houve notificacdo para o servico Fonte: https://snmpscan.shadowserver.org/ [7] 35
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Notificagbes encaminhadas pelo CERT.br @@

, . . . INFERRET
Resultados: reducéo de servicos mal configurados +SEGURA
Enderecos IP com servigos permitindo amplificacao Reducao de 62% do total de
450.000 _ _
400.000 | 2020-08 | servigos mal configurados
350.000 o Ba3.aa8 desde o inicio do Programa
e SNVP B3 327
300.000
—=—NTF BA.7B4 _
“20000 5P 15,579 ISPs e ASes corporativos
200.000
x| == UBNT 15503 | ) 0
150,000 2018-06 — 20%
100.000 2020-08 — 60%
50.000 T
S e e = e 2 2L L AL S Grandes operadoras
g & b e oo o ok & oo
% % % oy oy of of & oy 2018-06 — 80%
rE}w FEQP "E“ﬂ" 11;,“5. rE}w 1‘3" "E:'W' -'i'“:} "E;P
2020-08 — 40%
Fonte dos dados: CERT.br 0vox20 36
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NotificacOes encaminhadas pelo CERT.br @@

Status atual dos servicos mal configurados

IPs notificados recentemente por servigo

20000

F0.0:00

60000

50000

40 000

30.0:00

20.0:00

100000 I
0 II II II al Es == __ _—
5‘5¢$q %",@ﬁséﬁﬁq%ﬂi Lﬁ ﬁgﬁé" ﬂ"@@'{"'éﬁ*

&

B Total Operadoraz W Totzl 15Fs + Corpormtivos

Share dos servi¢cos mal

configurados

ISPs e ASes corporativos —

SNMP, DNS, UBNT e NTP (60%)

Grandes operadoras —
NTP, SNMP, DNS e SSDP (40%)
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Programa por uma Internet mais Segura @@
Pagina WEB ye o

https://bcp.nic.br/i+seq

ACOes necessarias

O o {e

MANRS

Contra ataques de Configuracdes de Melhores Praticas de
Amplificacao Roteamento Hardening
Configurar corretamente Implementar as agdes de Mapear ameagas, mitigar
servigos que podem ser sequranca de roteamento riscos e adotar agbes
abusados em ataques de preconizadas pelo corretivas.
amplificagao. MANRS. >

- >
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NotificacOes de servicos amplificadores:
Sobre os dados notificados

Os numeros séo relativos a IPs notificados pelo CERT.br
Notificacdes periddicas enviadas aos contatos dos Sistemas Autdbnomos (AS)

o Contém uma lista com enderecos IP que possuem servicos mal configurados que permitam o abuso para
amplificacdo de trafego

o Sao notificados apenas aqueles que foram testados pelo CERT.br para confirmacao do problema

o Logs do teste possuem horario sincronizado e fuso horario do momento da realizagcao do teste

Fonte inicial dalista de servicos e IPs testados pelo CERT.br
Dados da Fundacéo ShadowServer
o O CERT.br, como CERT Nacional, tem acesso a todos os dados de redes brasileiras
o Os testes sao realizados para eliminar falsos positivos
Artigo do ShadowServer sobre os testes de amplificadores:

https://www.shadowserver.org/news/the-scannings-will-continue-until-the-internet-improves/

Esta acdo € importante para mitigar ataques volumétricos reflexivos que utilizam amplificacéo
de trafego na rede 4o
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Programa por uma Internet mais Segura
Parceria com a Internet Society

e

MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

Parceria. NIC.br e Brasil lideram a participacdo no MANRS (BloQ) M
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Implementacao de filtros de anuncios

- Destacamos a importancia da implantacao dos filtros de anuncios preconizados pela
Acao 1 do MANRS (https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas): €
importante que o administrador do AS garanta a correcao dos proprios anuncios e de
seus clientes.

- BGP Stream é uma ferramenta “free” que recebe alertas de hijacking, vazamento
de rotas (leak) e outages do protocolo BGP na Internet e disponibiliza relatério
para os ultimos 180 dias de eventos.

- https://bgpstream.com/

- Radar ORator

- E importante implantar filtros de antincios na ativacéo dos clientes de transito e filtros
de anuncios de saida

42
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Validagao de endereco IP de origem
Filtros Antispoofing — Testes pelo Spoofer do CAIDA

Acao 2 do MANRS - Impedir trafego com enderecos IP de origem falsificados

Implementacao de filtro antispoofing o mais préximo do cliente — uRPF (Unicast Reverse Path
Forwarding) - Strict Mode, Loose Mode, Vrf Mode

CAIDA: Center for Applied Internet Data Analysis

Conduz pesquisas de rede e constroi infraestrutura para dar suporte a coleta, curadoria e distribuicao de
dados para a comunidade de pesquisa cientifica

Projeto: ferramenta Spoofer disponibilizado pelo CAIDA

Site: https://www.caida.org/projects/spoofer/

Ferramenta de software de codigo aberto para avaliar e relatar a implantacdo das melhores praticas para
validacao de endereco de origem

Busca minimizar a suscetibilidade da Internet a ataqgues DDoS com enderecos de origem falsificados

O projeto Spoofer € patrocinado pela Diretoria de Ciéncia e Tecnologia do Departamento de Seguranca Interna
dos EUA e pelo Governo de Reino Unido da Gra-Bretanha e Irlanda do Norte. Projeto originado no MIT ANA

Apresentacao de dados referentes as ultimas medicdes realizadas por software cliente instalado em maquina de 43
usuario final que acessa servidores do Projeto CAIDA ao redor do mundo
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Contatos utilizados para notificacoes

Acao 3 do MANRS - Facilitar a comunicacéao operacional global e a coordenacao
entre os operadores de rede.

E-mails indicados no Whois:
AS Titular
Roteamento
Abuse
Pontos de contato no PeeringDB:

« Além do Whois do Registro.br o MANRS recomenda a disponibilizacéo dos pontos
de contato no PeeringDB.

44
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Validagéo Global ©)
Acédo 4 do MANRS iﬁsi%ﬁuﬁrz%j
- Cadastro da politica da politica de Roteamento no IRR (RADB)

- Avaliar a implantacao de RPKI para certificar alocacOes de enderecos IP e ASN
(processo automatico)
- Publicacéo de ROAs (Route Origin Authorisation)
- Filtro automatico de anuncios
- https://bcp.nic.br/rpki

PUBLICAGCAO DE ROAs VALIDACAO

- -~

................ . LN
72 \ RIRNIR -
Autoridades RIR/NIR \ Autoridades |
Certificadoras Certificadoras |
B . Rede AS
Pal ROAs | 1 ace
Manifesto |
ROAs CRLs
~ 1

Manifesto
CRLs

RPKI-to-Router
Protocol

Repositdrio
RPKI

Repositorio
RPKI

Publicador

Cliente
= Krill
Certificagao

Certificacao de recursos e publicacao

1 ‘ Cache
. N Validador
de recursos e publicaciao

............... - 45

registrobr niedr egibr


https://bcp.nic.br/rpki

Seguranca e estabilidade da Internet @09
Acoes de Hardening p

+SEGURA
Para proteger suas infraestruturas, os operadores das redes devem
adotar medidas para analisar suas vulnerabilidades, mapear as
ameacas, mitigar ou minimizar os riscos e aplicar medidas corretivas
« Autenticacao . Sistema
« Usuario, contas, senhas « Desative interfaces e servicos nao utilizados

, _ « Manter os sistemas e equipamentos atualizados
« Autorizacao

. Permissio de acesso » Configuracoes
« Backup, backup seguro, script de configuracao

« ACesso
« Protocolo seguro, criptografado, . Registros e Auditoria
« Mudar porta padrao, log, interface « Nivel criticidade, armazenado em local seguro,
especifica para configuracao hora correta (NTP)
« Logout forgado, Port Knocking « Reqistro de acoes

46
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Minimum security requirements for CPEs acquisition

Publicac&o conjunta:
- M3AAWG - Messaging, Malware and Mobile Anti-Abuse Working Group
- LACNOG - Latin American and Caribbean Network Operators Group
- Editora: Lucimara, LAC-AAWG Chair / CERT.br

Um checklist de referéncia para aquisicdo de equipamentos que
permitam atualizacdo e gerenciamento remoto, e que sejam
nativamente mais seguros, visando:

- Reducao dos riscos de comprometimento da rede do provedor e da
Internet como um todo

- Reducao dos custos e perdas resultantes do abuso dos equipamentos
por invasores: degradacao ou indisponibilidade de servigos, suporte
técnico e trabalho de reparo

https://www.m3aawq.orag/CPESecurityBP

https://www.m3aawq.ora/CPESecurityBP-Portuguese

|f\f‘h: = E3
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Documento conjunto LACNOG-M3AAWG:
Melhores Priticas Operacionais Atuais

sobre Requisitos Minimos de Seguranga para

Aquisigio de Equipamentos para Conexio de Assinante (CPE)
LAC-BCOP-1
Maio 2019
Este documento estd disponivel no site do LACNOG em wwsw lacnog ner/docs /lac-heop-1

Este documento esti disponivel no site do MiAAWG em wrse.m3aaswg arg/CPESecurisgBP-Posmgnese
A versio original em Inglés estd disponivel no site do MsAAWG em s m3awg org/CPESecuringBP

pelo MsAAWG: (Messaging, Malware and Mobile Anti-Abuse Working Group). F o prod &
otiginais do LACNOG por seus grupos de trabalho LAC-AAWGs (Grupo de Trabalho Antiabuso da
América Latina e o Caribe) ¢ Grupo de Trabalho BCOP:, em cooperagio com membros do M:AAWG,
Assessores Técnicos Séniores ¢ o Comité Técnico do MIAAWG.
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Programa por uma Internet mais Segura
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