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Programa por uma Internet mais Segura

Nossa agenda HIELI‘

Objetivo / Plano de Acao

Interacao com Provedores e Operadoras

Acoes do Programa e @09
Notificacao de Amplificadores MANRS iﬁsi;ﬁuﬁ%f
MANRS

KINDNS

. TESTE OS PADROE
TOP — Teste os Padroes STEOS OES
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Objetivos do
Programa

Reduzir ataques DDoS

Melhorar a seguranca de
roteamento

Reduzir vulnerabilidades e
falhas de configuracao

Divulgar melhores praticas
de seguranca

Aumentar a cultura de
seguranca

https://bcp.nic.br/i+seg

registrobr niedr egibr


https://bcp.nic.br/i+seg

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixes
Yazamento de rotas
Ataques de forga bruta

POR UMA
MA

CORRECAQ DOS
PROBLEMAS

Interagdo com
Operadoras, ISPs e

R0GRAMA
INTERNET

S SEGURA

bep.nic.br/i+seg

MATERIAL
EDUCACIONAL
E MELHORES

CRIAR
CULTURA DE
SEGURANGA ;55

NO IX.BR

INDICADORES
PALESTRAS ~ DE SEGURANCA

ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
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https://bcp.nic.br/i+seg

Configuracao de
servigos expostos
na Internet

Usados para amplificacao em
DDoS

Portas UDP: DNS (53), SNMP
(161), NTP (123), e varias
outras!

e Notificacbes do CERT.br

= %ﬁ |
https://bcp.nic.br/i+seg/acoes/amplificacao/ 2
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Programa por uma Internet mais Segura @@
Negacao de Servico Reflexivo com Amplificagao INFERKET

Utiliza um terceiro para fazer o ataque

Atacante E

2001:db8:382::1

Vitima

2001:db8:384::2

Respostas para a vitima
Origem: 2001:db8:383::3
Destino: 2001:db8:384::2

2001:db8:383::3
Rede com servigcos expostos

Consultas “spoofadas”
Origem: 2001:db8:384::2
Destino: 2001:db8:383::3

Ref. Tutorial - Resolvendo os principais incidentes de sequranca
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https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597
https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597
https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597

Programa por uma Internet mais Segura o
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Negacao de Servigo Reflexivo com Amplificagao INTERNET
Como resolver o problema Desafio BCOP

Atacante

2001:db8:382::1

2001:db8:384::2

Desafio BCOP

Configdrar servicos corretamente

« DNS, SNMP, NTP, PORTMAP, SSDP, NETBIOS,
MDNS, DHCPDiscover, entre outros

Atender as notificacoes do CERT.br

Filtro “antispoofing” - MANRS - Acao 2
 URPF — Unicast Reverse Path Forward

 ACL - Ingress Access List
» SAVI — Source Address Validation Improvement

Ref: https://bcp.nic.br/i+seg/sobre/
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https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura @@

Notificagcao de amplificadores - evolugao st
NotificacOes para servico amplificadores

e ! Brasil

+ Inicio (fev/2018)

600 i o « Enderecos IP: 746.508

500 Mil e Servicos: 5

. * Atual:

. * Enderegos IP: 114.207
« Servigos: 19

200 mil * Reducao de 84%

oo M. . e oy sons 5035 2024 2025 2026 * Ref. Mar/26
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Programa por uma Internet mais Segura o

Notificacao de ampllflcadores - Servigos

Quantidade de enderecos IP amplificadores notificados mais recentemente por servico

40 Mil 39.548

30 Mil

20 Mil

10 Mil

0\9 ‘{O- 9 o*a.‘? 6_{\. o“ ‘ \sz 6'° .,0 o 6@9 &0\6 {\?4 MR O@Q 969 6‘9 .c,(\" &)
0 0 é(’
«° o
e:‘"

37.341 @o

INTERNET

TSECURA

Data
18/03/2026

23.440
ola e lrs
otificados
5211
3020 2415
74 403 342 958 3 22 160 441 325 452 4
{o

RRRRRRRR

Brasil
e« 9112 AS
« 4966 AS notificados

 114.207 enderecos |IP
mal configurados

« NTP 39.548
« SNMP 37.341
 DNS 23.440
« Ref: Mar/26

registror niehr
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Programa por uma Internet mais Segura @3
Notificacao de amplificadores - servigos i

Jequié Estado de Minas Gerais (864 AS)

vibria  Itabe «  Belo Horizonte (110)
5 e Sonquiste « Montes Claros (21)
l ~ .
. "  Uberlandia (20)
Anépohs a LUZ'én'a 53 5 . L4 Betim (1 8)
J A orto .
Goiania Montes Claros . , R Contagem (:ll 8)
Caldas Tedfilo de Frgilas * POUSO Alegre ( 5)
Povas . Otoni (N « Governador Valadares (13)
ferde .
ttumbiara__ ¢ 213156 By | « Juiz Qe Fora (10)
: S el Sao Mateus « Varginha (10)
Uberlangd Patosde 93 [
; ~ 55 Minas G ador ' o Ipatinga (9)
Ituiutaba Setc\kamnas Valadares )
Uberaba < ' 3:5 . « Sete Lagoas (9)
13 G Araxa & [ltabira Santo g . Diving l (8)
4 Belo Horizonte IVINOPOIIS
sebloseto ~ /ru 28 Vitéria * Passos (8)
Rio Preto : ‘e .
- Passos Coeenn \ / « Tedfilo Otoni (8)
, 4 Ivras e oUba / S
Aracatuba Ribeirdo Preto 49 81 Campos e * Ibirité (7)
Juiz¢36 ra Goytacazes ,
Varginha O . Itauna (7)
Sdo Carlos Pogos } .
H ’Aa!”.a Bagru W de Cald: 60 Resende Rio de janeiro 5 ’ ° Vlgosa (7)
s Campinas J Rio de Janeiro 1
! R P o Taubatd Cabo Frio Ref. https://mapadeas.ceptro.br
Qurinhos Ta!u| % ‘,‘Iund'a| ————
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https://mapadeas.ceptro.br/

Programa por uma Internet mais Segura @@
Notificagcao de amplificadores - servigos e

- Quantidade de enderegos IP amplificadores notificados mais recentemente por servigo E St a d O d e M i n a s G er ai s
@ » 864 AS
4w . I « 108 AS participantes do IX de
) s Belo Horizonte
3 Mil AT 505 AS notificados
« 13 AS com mais de 100 IP
11.963 .
2 Mil - notificados
 11.963 enderecos IP mal
1 Wi configurados
234 490 f « SNMP 3.579
0 Mil - ’! 1 = S ! i DNS 2435
‘ ei\ oe&" 6"“’ o,,,e‘ b"‘Q 6“ ‘00" Qo'l {\Qq\ aR :,*‘&Q &‘,b'@ &0 \po‘ o“ed
a““‘ @g-a" « NTP 4.684
v
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Sequra i

Boas ,oréticas de roteamento
globa

e MANRS - Internet Society (trocadilho em
inglés)

e BGP ¢ inseguro!
e Filtros BGP
e Filtro Anti Spoofing (endereco de origem)

e Pontos de contato de seguranca no
Peering DB, whois, IRR

e (Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seqg/acoes/manrs/
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https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura @@

Sequestro de prefixos (Hijacking) INTERNET
Anuncio de prefixos nao autorizados:
* Intencional Filtro de anuncios BGP

- Erro naoperagdo MANRS - Acéo 1

/
‘\ﬂ
43
7/ 55\\\

2001:db8:DC00::/40 — 65542, 65550
D 192.0.2.0/24 — 65542, 65549

ASN 65549

192.0.2.0/24
2001:db8:DC00::/48

2001:db8:DC00::/48 — 65542, 65549

~
Cliente 2001:db8:DCO00::/40 — 65550 ~ o
o ) 192.0.2.0/24 — 65549 S
— 2001:db8:DC00::20 2001:db8:DC00::/48 — 65549 v\\ N

2001:db8:DC00::/40

Tutorial : Sequestros de Prefixos

Tutorial: Novas tendéncias de roteamento seguro

registrolr


https://youtu.be/C8CauglVIys?t=607
https://youtu.be/BgJ3ubxMxZE?t=1330

Programa por uma Internet mais Segura @@
Vazamento de rotas (Route Leak) INTERNET

Algumas regras devem ser cumpridas:

» Prefixos aprendidos do provedor de
transito ndo devem ser anunciados a
outro provedor ou a peer da rede

Filtro de anuncios BGP
 Prefixos aprendidos de um peer nao ~
devem ser anunciados a outros peers MAN RS - AQaO 1

nem ao provedor de transito

» Estes prefixos somente deveriam ser
anunciados a clientes

+ Se as regras nao forem cumpridas
pode ocorrer vazamento de rotas

Leak!
Normalmente sao
erros operacionais

»
»

2001:db8:50::/40

Tutorial: novas tendéncias de roteamento sequro

registrolr nie.


https://youtu.be/C8CauglVIys?t=981

Programa por uma
Internet mais Segura

MANRS - Acao 1 - Impedir a
propagacao de informacoes
incorretas no BGP

RRRRRRRR

Implemente filtros no BGP
para os seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

& MANRS
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https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
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Internet mais Sequra i

MANRS - Acao 2 - Filtro Anti-
spoofing

e Bloqueie pacotes com origem em
IPs diferentes daqueles do seu
bloco, eles nao podem sair de
sua rede (ndo podem ser
originados na sua rede)!

e MANRS https://bcp.nic.br/antispoofing/

registror nichr egibr



https://bcp.nic.br/antispoofing/

Programa por uma A

Internet mais Segura i
MANRS - Acao 3 - Pontos de
Contato

o

e Contatos de roteamento e abuse no Registro.br
devem estar atualizados e serem de grupos de
pessoas. Ex.: noc@seuprovedor.com.br

® Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperagao (perda) dos enderecos IP

® Mensagens do CERT.br estdo indo para o
SPAM em alguns casos!

® Atualizar contatos no PeeringDB € IRR

e MANRS https://bcp.nic.br/i+seq/acoes/manrs/#coordenacao

S o
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mailto:noc@seuprovedor.com.br
https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao

Programa por uma Internet mais Segura 0

RRRRRRRR

Atencao em relacao ao e-mail de abuse-c

AS em Minas Gerais 864
Status de PENDENCIA com o Registro.br 49

Status de BLOQUEIO com o Registro.br 21

PENDENCIA: N&o responde mensagens de abuse-c do Registro.br. CERT.br recebe mensagem de erro ao encaminhar mensagens de
BLOQUEIO: Por nao responder mensagens do Registro.br perde a geréncia notificagcao para o e-mail abuse-c
dos blocos IP e entra em processo de recuperacéo de blocos IP.

registrobr niedr egibr



Programa por uma A

PUBLICAGAO DE ROAs

MANRS - Acao 4 - Cadastro da

Politica de Roteamento [ | ]
e IRR - Internet Routing ; ([ cene
Registry - -

- RADB Desafio BCOP
o TC (gratuito)

e RPKI - Resource Public Key
Infrastructure

https://bcp.nic.br/i+seqg/acoes/

Tutorial: IRR na pratica

& MANRS

Tutorial: Seguranca no roteamento com RPKI

regissrohr niehr egibr


https://bcp.nic.br/i+seg/acoes/
https://youtu.be/oFK5YsD31Ck?t=11
https://youtu.be/jSvMCjPoFME?t=28

Programa por uma Internet mais Segura ®

MANRS Observatory - Minas Gerais - 828 AS

Resumo 31-mar-26

MANRS - Status da Seguranca de Roteamento

Incidentes Responsaveis IRR RPKI

Sequestro de Rota AS responsaveis 3 Néo registrado 170 1,7% Valido 6.015 59,3%

Vazamento de Rota Registrado 9.966 98,3% Desconhecido 4.054 40,0%
Invalido 67 0,7%

WNO R

Anuncio invalido
Total

m Vilido = Desconhecido Invalido

B Sequestro de Rota M Vazamento de Rota )
Anuncio invalido M AS responsaveis W Naoregistrado Registrado
MANRS - Prontidao )
Informacao de Roteamento
Filtros BGP Anti-spoofing Coordenacao RPKI

oNoRcRcke

Fonte: https://observatory.manrs.org/ - acesso logado em 28/02/26
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https://observatory.manrs.org/

Programa por uma Internet mais Segura
MANRS Observatory Histérico - Minas Gerais 828 AS

Total de Incidentes de Roteamento

AS Responsaveis por Incidentes de Roteamento

Informacoes de Roteamento (IRR)
120%

100%

80%
60%
40%

20%

0%

== Prefixos Nao Registrados === Prefixos Registrados

Fonte: htips://observatory.manrs.org/ - acesso logado em 31/03/26

70%
60%
50%
40%
30%
20%
10%

0%

Informacoes de Roteamento (RPKI)

» »
SNV
L £ & & ¢ & ¢ &

e \/3lido === Desconhecido



https://observatory.manrs.org/

Programa por uma ! =
Internet mais Sequra s %o de Participantes

Participantes por pais
o Total: 1.095
o Participantes no Brasil — 319

2024 — 292
2023 — 258
2022 — 206
MANRS 2021 —- 174
2020 — 140

Fonte: https://www.manrs.org/netops/participants/ Acesso 25/02/26

Participantes em Minas Gerais: 22
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https://www.manrs.org/netops/participants/
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KIN

Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Naming
ecurity

AnICANN {
https://kindns.org/ niote ,@l

ICANN

registrobr nichr egihr


https://kindns.org/

Programa por uma Internet mais Segura @@
Processo de Recursao DNS

INTERNET
+SEGURA
DNS
Autoritativo Raiz
\op‘ “.”
Ref. Servidor: .,g‘“Q o
exemplo.br @ ﬁ :
< e‘\‘\
R(ef. Servidor: .br e\‘e’
Relzrriivo exemplo.br exemplo.br) Dr_\lS _
> INTERNET p Autoritativo
“.br”
exemplo.br = o Ref. Servidor:
A 2001:db8:386::82 ey, exemplo.br
0/0.6 e*@/b
exemplo.br = "\\e A
2001:db8:386::82| | | exemplo.br 007,% or
8.
v '33& Dr\_lS _
- Autoritativo
“exemplo.br”

Tutorial: Configurando o seu DNS de forma simples e sequra — Ataque DNS Poisoning

registrobr nichr egihr


https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning

. INTERNET
o+
O servidor de nomes DNSSEC - RFC 9364 < DesafIO BCOP SECURA
recursivo valida as * Consultas DNS seguras .DN.S .
assinaturas DNSSEC * Garante autenticidade e integridade Autont:it |,\,/o Raiz
do nome de dominio * Nao garante confidencialidade ]
(Agao 1 KIN - TOP) * Nao protege contra DDoS
exemplo.br =
DNS 2001:db8:386::82 DNS
ReCl'.lrs.lvo exemplo.br} INTERNET Autoritativo
/’ Préprio “ br”
. N
Desafio BCOP . \ o o,

exemplo.br = \ exemplo.br = Ky /o
2001:db8:AAA::BB \ b8-AAA:-BB %6p o or

exemplo.br = S —— _ ‘?007

2001:db8:386::82 exemplo.br - y - N
v O Atacante responde 36’51;}9 A tDNtS ti
e mais rapido, “spoofando” < « rorite |vo”
’ exemplo.br
E o endereco do
DNS Autoritativo

Tutorial: Configurando o seu DNS de forma simples e sequra — Ataque DNS Poisoning

registrobr nichr egihr


https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma A
Internet mais Segura i

Py
Z

Boas praticas para DNS
e KinDNS da ICANN (trocadilho em
inglés)

e Configuracao correta do recursivo
somente para seus usuarios

e Validacdo do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.org/

9 KIN

Tutorial: Configurando o seu DNS de forma simples e sequra “

registrobr nichr egihr



https://kindns.org/
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=1
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TESTE OS PADROES
https://top.nic.br
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https://top.nic.br/

o Programa por uma A
R Internet mais Segura i

Os padrdes técnicos modernos de Internet aumentam a

fiabilidad it imento da rede. Voce esta 0
el el s e Vot Teste os padroes

— : e Teste do DNS recursivo na sua
S @ rede (DNSSEC)!

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e

Enderego IP moderno? Enderego IP moderno? DNSSEC da suarede
Dominio assinado? Conex&do Dominio assinado? Protegdo

o epiei e Teste do IPv6 na sua rede!

e Jeste do seu site!

e Jeste do seu e-mail!

e Mostra o que esta errado e links
com informacdes para corrigir!

https://[top.nic.br

registrobr nicdr cgi.



https://top.nic.br/

Programa por uma
Internet mais Segura

Testes realizados
e Teste TOP Site < Desafio BCOP

e |Pv6, DNSSEC, HTTPS, Opcdes de
Seguranca, RPKI, Security.txt (RFC
9116)

e TJeste TOP E-mail

e |Pv6, DNSSEC, STARTTLS, DMARC,
RPKI

e Teste TOP IPv6e e DNSSEC do recursivo
da suarede T~ N\

Desafio BCOP

Tutorial: Teste para padroes técnicos e modernos de Internet

Os padrdes técnicos modernos de Internet aumentam a
confiabilidade e permitem o crescimento da rede. Vocé esta
usando esses padroes?

@

Teste TOP - E-mail Teste TOP - IPv6 e
Enderego IP moderno? DNSSEC da suarede

https://top.nic.br

registrobr nicdr cgi.


https://top.nic.br/
https://youtu.be/55RBnGQhi2o?t=446

Programa por uma Internet mais Segura
Nota média de validacao DNSSEC por recursivos — Minas Gerais

Nota Média de Validacao de DNSSEC por AS por Ano

Nota média por AS 2022 | 2023 | 2024 | 2025 | 2026
0% a 20% 0% | 8% 3% 2% 4%
20% a 50% 2% | 18% | 17% | 7% | 14%
50% a 80% 19% | 20% | 11% | 9% | 10%
80% a 100% 49% | 54% | 69% | 81% | 72%
fotatde f?z'ztr:nr;a; ::i?;eosmos AU\ 333 | 383 | 398 | 413 | 232

Total de Sistemas Auténomos na Regiao em mar/26 864

Total de Sistemas Autonomos que ja fizeram medicoes 611

registrobr niedr egibr




Programa por uma Internet mais Segura
Implemente as melhores praticas - Selos

HOSPEDAGEM
@ 100%

registrolr nie



Reunioes on-line com
os responsaveis pelos
AS (KPI)

e Servigos notificados mal . .
configurados * Safety

e Adocao do MANRS
e Adocao do KINDNS

e Testes do TOP: |
conexao, site e e-mall

https://bcp.nic.br/i+seq
https://kindns.org/
https://top.nic.br

* Relatorio mensal

regissrohr niehr egibr



https://bcp.nic.br/i+seg
https://top.nic.br/

Programa por uma !
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Internet mais Segura

Acompanhamento gerencial das notificacoes de amplificadores
notificados pelo CERT.br

ASN

DNS
SNMP
NTP
SSDP
PORTMAP
MEMCACHED
NETBIOS
QOTD
CHARGEN
LDAP
MDNS
UBNT
WS-DICOVERY
TFTP
CoAP
ARMS
SLP
DHCPdiscover
2025-11
2025-12
2026-01
2026-02
MT4145
MT5678

ASN1 28 | 52 13 0 8 0 5 0 0 0 E 2 0 0 0 0 0 0 1 124 122 124 112 0 0
ASN2 24 | 100 | 32 0 23 0 6 0 0 1 2 0 0 0 0 0 0 0 1 196 161 183 189 0 0
ASN3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
ASN4 57 | 37 5 0 14 0 8 0 0 1 1 0 0 0 0 0 0 0 1 127 129 132 124 0 1
9% | 1% | -4% | -100% | 10% 18% 38% | -3% | -25% -100% -100% 64% 447 412 439 PR -100% | 0%

regissrohr niehr egibr



CAMADA 8
Camada 8 - NIC.br «nier»

e Podcast sobre a
Infraestrutura da Internet

o Edicao Novembro/24

https://www.nic.br/podcasts/camada8/episodio-57

INTERNET
MAIS SEGURA

COM GILBERTO ZORELLO,
COORDENADOR DE PROJETOS NO NIC.BR

registrolr nie


https://www.nic.br/podcasts/camada8/episodio-57
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