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Nossa
Agenda

« CGl.br e NIC.br

» Panorama atual

« Ataques a infraestrutura mais frequentes
« Programa por uma Internet mais segura

« MANRS

» Hardening

« Requisitos Minimos para aquisicédo de CPEs

registrolr nichr egibr



© 0ONO O~ ON =

eglar

0000000V OO0 PDPEPEPDOOPIPDODODD

GOVERNO SOCIEDADE CIVIL

Representantes do Governo:
Ministéerio da Ciéncia, Tecnologia e Inovacao (coordenador)

Casa Civil da Presidéncia da Republica

Ministério das Comunicacdes

Ministério da Defesa

Ministério do Desenvolvimento, Industria e Comeércio Exterior
Ministério do Planejamento, Orcamento e Gestao

Agéncia Nacional de Telecomunicacdes

Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
Conselho Nacional de Secretarios Estaduais

para Assuntos de Ciéncia e Tecnologia
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19 a 21

Representantes da Sociedade Civil:
Notodrio saber em assunto da Internet

Representantes do setor empresarial
« provedores de acesso e conteudo da Internet
= provedores de infra-estrutura de telecomunicacdes
- industria de bens de informatica, de bens
de telecomunicacdes e de software
- setor empresarial usuario

Representantes do terceiro setor
Representantes da comunidade cientifica e tecnologica
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CGl.br e PRESIDENCIA
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Dominios Seguranca Indicadores Redes e Operacoes  Tecnologias Web Troca de Trafego Padroes Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
5 Diretor de assessoria as atividades do CGl.br



Panorama atual
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Seguranca e estabilidade da Internet

Estrutura da Internet atual
A Internet funciona com base na cooperagdo entre Sistemas =
Autonomos

25,000

E uma “rede de redes”

« SA0 mais de , SOb gestdes ..
téecnicas independentes , —

2
i ’
?

A estrutura de roteamento BGP funciona com base em
cooperacéao e confianca

O BGP néao tem validacao dos dados

 Resultado: ndo ha um dia em que nao
ocorram incidentes de Seguranca na Internet
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O BGP nao tem
Validacao para os dados
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offline (and how to make sure it neve
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Global Collateral Damage of TMnet leak
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K¢ o DDoS Attacks Storm Linode Servers
traffic -
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Global Impacts of Rece = ==

_ BGP Leak Origin AS: PO box T511 Phonexay road - Xaysettha district (AS 131267) 2016-01-13

- Leaker AS: Viettel Corporation (AS 7552) 12:25:47
BGP Leak Origin AS: Lirex net EOOD (AS 8262) 2016-01-13

Leaker AS: Traffic Broadband Communications Ltd, (AS 48452) 12:11:26
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The Vast World of Fraudulent Routing I By - S
DDoS attack on BBC may have been biggest

in history
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Seguranca e estabilidade da Internet
Nenhum dia sem um incidente

180 dias de atividades suspeitas

i

Fonte: https://bapstream .com/
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https://bgpstream.com/

Seguranca e estabilidade da Internet
Pan O ram a, At u al Incidentes Reportados ao CERT.br

Janeiro a Dezembro de 2018
Tipos de ataque

Ataques a infraestrutura e aos servigcos disponiveis na

. ] Outros (@,22%) \ Fraude (5,57%)
Internet estao cada vez mais comuns
Dos (23,42%)
O NIC.br analisa a tendéncia dos ataques com dados
OthdOS pOI’ Invasdo
(@,16%)
6169%)
* Incidentes de seguranca reportados ao CERT.br o
(5,78%) o
(58,77%)

 Medicdes em “honeypots” distribuidos na Internet

* MedicOes no IX

https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Constata-se um ritmo crescente de notificacoes de varreduras e DoS [4]
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https://www.cert.br/stats/incidentes/2018-jan-dec/tipos-ataque.html

Seguranca e estabilidade da Internet
loT — Internet of Things

« Segundo a Cisco é esperado que 500 bilh6es de
dispositivos estejam conectados a Internet em 2030

« Segundo a Gartner é esperado que 20 bilhbes de o i
coisas estejam conectadas a Internet em 2020 e ="

* Nossas redes estao preparadas para esta tecnologia?

« Como estamos em relacédo a seguranca ?
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Ataques mais frequentes

na infraestrutura da rede
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Topologia de rede sem filtros antispoofing

PROVEDOR 1 PROVEDOR 2 see
TERMINAL REDE 2001:DE8:1 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM - DESTINOD
see
]

==

PROVEDOR 3
REDE 2001:DBE8:3::/32

| N ONONONONS
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e .
, '
; A4
: PROVEDOR 1 PROVEDOR 2 s
TERMINAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM e DESTINO
ATACANTE
IP 2001:DB8:3::10 L
L]
1. ENDERECO DE REMETENTE
PERTENCENTE A REDE DO PROVEDOR 3 AMPLIFICADOR
VITIMA @
PROVEDOR 3

REDE 2001:DBE8:3::/32

L N _NONONONS
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

PROVEDOR 1 PROVEDOR 2 s e
REDE 2001:DE8:1 REDE 2001:DB8:2::/32 SERVIDOR

&

TERMINAL
ORIGEM - DESTINOD

ATACANTE

IP 20017:DB8:3::10

1. ENDERECO DE REMETENTE IP
I AMPLIFICADOR
1
I

PERTENCENTE A REDE DO PROVEDOR 3
ViTIMA @ --------------------

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
L N N NoNoNe
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Ataque DoS utilizando endereco de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

T e T e e e e e e e e e e e S e e e S e SR SR -
' v
1
. PROVEDOR 1 PROVEDOR 2 s
TERMIMNAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM - DESTINO
ATACANTE
eee

IP 2001:DB8:3::10

1. ENDEREGO DE REMETENTE ¢ 3. SERVIDOR DESTINO RESPONDE AO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3 : AMPLIFICADOR

1
ViTI MA @ -------------------- I

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
000 00O
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Seguranca e estabilidade da Internet
Servidor Destino

Os protocolos usados nos atagues fazem parte legitima da infraestrutura
publica da Internet, porém em alguns equipamentos, como CPEs, sé&o
Instalados por padrao e abusados por atacantes.

« DNS (53 /UDP): fator de amplificacédo de 28 até 54 vezes

« NTP (123 / UDP): fator de amplificacao de 556.9 vezes

« SNMPv2 (161 / UDP): fator de amplificacéo de 6.3 vezes

* NetBIOS (137-139 / UDP): fator de amplificacédo de 3.8 vezes
« SSDP (1900 / UDP): fator de amplificacao de 30.8 vezes

« CHARGEN (19 / UDP): fator de amplificacao de 358.8 vezes
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solugdo: Aplicagao de filtros antispoofing

PROVEDOR 1 PROVEDOR 2
REDE 2001:DE8:1 REDE 2001:DB8:2::/32

TERMINAL
ORIGEM

- FILTROS ANTISPOOFING (MANRS - ACAD 2)
INGRESS ACCESS LISTS
UMICAST REVERSE PATH FORWARLD (U1

UNICAST REVERSE PATH FORWARD (URPF)
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI)
FESTE - HTTPS://SPOOFER CAIDA ORG

PROVEDOR 3
REDE 2001:DBE8:3::/32

000 000

SERVIDOR
- DESTINO
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Seguranca e estabilidade da Internet

Ataque DoS por reflexao
Solucdo: Aplicacdo de filtros antispoofing, configuragéo de servigos e Hardening

PROVEDOR 1 PROVEDOR 2 see
TERMINAL REDE 2001:DB8:1::/32 REDE 2001:DB8:2::/32 SERVIDOR
ORIGEM DESTINO
.
- FILTROS ANTISPOOFING (MANRS - ACAO 2) | - CONFIGURAR SERVIGOS ABERTOS PARA PROTOCOLOS
INGRESS ACCESS LISTS QUE PERMITEM REFLEXAOQ (AMPLIFICAGAQ)
IIML.-’-'-HI REVERSE PATH FORWARD (URP DMS, NTE, SSDE SNMFP, OUTROS
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVI) ATENDER AS NOTIFICAGOES CERT.BR
TESTE - HTTPS://SPOOFER.CAIDA.ORG

Il - HARDENIMG

PROVEDOR 3
REDE 2001:DBE8:3::/32

000 000
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

______________ e e e ... S 64512
DESTINO

192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
@ PROPAGA NA REDE
Fa
S

AS 64515 @
AS 64514
ISP SEM
FILTROS

Vi
<
AS 64513
192.0.2.0/24 192.0.2.0/24
PROVEDOR
DE TRANSITO
AS 64516 @
- =3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

® OO0
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

TRAFEGO NORMAL NA REDE _) AS 64512

AS 64515 ______________________________________ - DESTIND
\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE

AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS
¢ ¢
AS 64513
AS 64516 @

192.0.2.0/24 192.0.2.0/24
PROVEDOR
192.0.2.0/24 DE TRANSITO
1. ATACANTE ANUNCIA

PREFIX0 DE OUTRA REDE

-« = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

———— ANUNCIO BGP FORJADO

00O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

AS 64515 a

AS 64512
DESTINO
’\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
AS 64514 PROPAGA NA REDE
ISP SEM
FILTROS

.
N AS 64513

1

|

|

|

|

, 192.0.2.0/24 192.0.2.0/24

' ! / PROVEDOR
% 192.0.2.0/24 DE TRANSITO

1. ATACANTE AMUNCIA
PREFIXO DE OUTRA REDE

AS 64516

SEQUESTRADO

M

-+ = -3 TRAFEGO NORMAL ~———3 ANUNCIO BGP VALIDO

- . = -2 TRAFEGO SEQUESTRADO ———% ANUNCIO BGP FORJADO

00O
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Seguranca e estabilidade da Internet

Ataque por Sequestro de Prefixos (Hijacking)
Solucdo: Filtro de anuncios de entrada (clientes) — MANRS - Agao 1

@ ______________ TRAFECONORMALNAREDE -5 @ o
DESTINO
192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIX0O VALIDO QUE SE
PROPAGA NA REDE

AS 64514
ISP SEM
FILTROS
¢ ¢
AS 64513
192.0.2.0/24 192.0.2.0/24
PROVEDOR
DE TRANSITO
FILTRO DE ANUNCIOS DE ENTRADA
MANRS - AGAO 1
AS 64516
-« = -3 TRAFEGO NORMAL ———> ANUNCIO BGP VALIDO

o000
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

\ 192.0.2.0/24

@ INTERNET
192.0.2.0/24
< . DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIXO VALIDO QUE SE
PROPAGA NA REDE
AS 64516 AS 64512
f DESTINO
TRAFEGO NORMAL NA REDE

.................................... _9

AS 64513 R
PROVEDOR DE TRANSITO

AS 64514
ISP SEM FILTROS

- = TRAFEGO NORMAL —— ANUNCIO BGP VALIDO

® 00O
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

1. CLIENTE MULTIHOMED
ANUNCIA INDEVIDAMENTE
PREFIX0S APRENDIDOS (*) 1"‘2 0.2.0/24

AS 64514 INTERNET
ISP SEM FILTROS
192.0.2.0/24

DESTINO ANUNCIA SEU
192 0.2.0/24 PREFIXO VALIDO QUE SE
PROPAGA NA REDE

AS 64513
PROVEDOR DE TRANSITO

192.0.2.0.-‘24

AS 64516 AS 64512
) DESTINO
TRAFEGO NORMAL NA REDE
=+ = -2 TRAFEGO NORMAL —— ANUNCIO BGP VALIDO
———> ANUNCIO BGP INDEVIDO
e OO (VAZAMENTO

registrohr nichr
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Topologia sem filtros de anuncios

192.0.2.0/24

AS 64513 R
PROVEDOR DE TRANSITO

192.0.2.0/24
1. CLIENTE MULTIHOMELD V.,

ANUNCIA INDEVIDAMENTE N, . . S
PREFIXOS APRENDIDOS (*) . 192.0.2.0/24 N
b

"

AS 64514 INTERNET
ISP SEM FILTROS
e 192.0.2.0/24
A ) DESTINO ANUNCIA SEU
2. VAZAMENTO DE TRAFEGO -+ 7 19020 PREFIXO VALIDO QUE SE
’ ~ PROPAGA NA REDE
a »
b
hY|
AS 64516 AS 64512
DESTINO
=+ = -2 TRAFEGO NORMAL —— ANUNCIO BGP VALIDO
- - = - VAZAMENTO DE TRAFEGO ———> ANUNCIO BGP INDEVIDO
00O (VAZAMENTO
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Seguranca e estabilidade da Internet

Ataque por Vazamento de Rotas (Leak)
Solugdo: Filtro de anuncios de saida = MANRS — Agao |

/\ \192.0.2.0I24

FILTRO DE ANUNCIOS DE SAIDA

MANRS = ACAD 1
INTERNET
AS 64514
192.0.2.0/24

€ . DESTINO ANUNCIA SEU
192.0.2.0/24 PREFIXO VALIDO QUE SE

PROPAGA NA REDE
AS 64516 AS 64512
? DESTINO

TRAFEGO NORMAL NA REDE

.................................... _9

AS 64513 R
PROVEDOR DE TRANSITO

- = TRAFEGO NORMAL —— ANUNCIO BGP VALIDO

o000
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Programa por uma Internet
mais segura
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Programa por uma Internet mais Segura

Iniciativa

Lancado pelo CGl.br e NIC.br O

Painel do IX FOorum 11 em dez/17 [1]

Apoio: Internet Society, ABRANET, SindiTelebrasil, ABRINT 'I’,:I.i’.EGF‘iﬁE.I‘;
Objetivo - atuar em apoio a comunidade técnica da Internet para: +S EGURA

Reducéo de ataques de Negacéo de Servico originados nas redes brasileiras
Reduzir Sequestro de Prefixos, Vazamento de Rotas e Falsificacéao de IP de Origem

Reducao das vulnerabilidades e falhas de configuracédo presentes nos elementos
darede

Aproximar as diferentes equipes responsaveis pela seguranca e estabilidade da rede

Criar uma cultura de seguranca
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Programa por uma Internet mais Segura
Plano de Acao

Para solucionar os problemas de seguranca, as acoes devem ser 0
realizadas pelos operadores dos Sistemas Autdbnomos, com
apoio do NIC.br

Acoes coordenadas a serem executadas pelo NIC.br: iﬁf' GFRUQE_IA;
« Conscientizacao por meio de palestras, cursos e treinamentos +S GURA

« Criacao de materiais didaticos e boas praticas

* Interacao com AssociacOes de Provedores e seus afiliados para disseminacédo da
Cultura de Seguranca, adocdo de Melhores Praticas e mitigacdo de problemas

existentes

 Implementacédo de filtros de rotas no IX.br, que contribui para a melhora do
cenario geral

« Estabelecimento de métricas e acompanhamento da efetividade das acdes
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Programa por uma Internet mais Seqgura o
Desenvolvimento do Programa  ...2.

« Curso de Boas Praticas Operacionais p/ Sistemas Autbnomos — BCOP

« Tutoriais sobre melhores praticas de roteamento e hardening

« Palestras sobre o Programa e o MANRS nos eventos do NIC.br e
Assocliacoes parceiras

Remediacdes Acumuladas - CAIDA - Antispoofing

600
500
400

300

200

100

0 o oo > o0 -./d

jan-16 jul-16 jan-17 jul-17 jan-18 jul-18 jan-19 jul-19 jan-20

® Internet @ Brasil https://spoofer.caida.org/remedy.php
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https://spoofer.caida.org/remedy.php

Programa por uma Internet mais Segura o
Desenvolvimento do Programa .2

* Interacao com as maiores operadoras. reducao de enderecos IP mal
configurados que permitem amplificacao

« Em mar/18: 581k grandes operadoras // 144k ISP e AS corporativos

* Hoje: 147k grandes operadoras // 208k ISP e AS corporativos

regiserobr niedr egibr



Programa por uma Internet mais Segura @@
Enderecos IP e ASN notificados pelo CERT.br

2018-08 2459  56.555 2411 397.622 895 89.353 613 11.855

0 0
2018-09 2.767 62.942 2366 193.432 772 87.378 836 21.836 0 0
2018-10 2.806 64.912  2.383 163.987 856 85.911 789 20.233 0 0
2018-11 2604 60937 2376 137.331 851 87.155 814 20.124 0 0
2018-12 2.849 64.649 2361 137.463 719 82.610 832 21.704 0 0
2019-01 2960  74.257 2.583  137.253 923 89.567 840 17.348 0 0
2019-02 2.905 69.093 2556 136.401 944 80.838 868 20.689 2.690 180.756
2019-03 2.933 63.895 2.661 111.561 914 72.873 847 18.837 2.042  95.974
2019-04 2.898 59.865 2.662 123.241 997 79.698 886 18.919 1.909 76.666
2019-05 3.045 68.764  2.633  103.204 1.019 77.979 953 18.564 1.797 64.729
2019-06 2960 69473 2.744 107.090 %61 82.372 928 19.048 1.679  55.732
2019-07 3.012 78.879  2.777 103.289 990 77.374 827 19.597 1.640 50.811
2019-08 na na 2.808 90.960 998 78.058 795 14.071  1.625  52.598

O Brasil esta em quarto lugar entre os enderecos IPs com servico SNMP aberto

“na” significa que o protocolo ainda nao foi notificado no més Fonte: https://snmpscan.shadowserver.org/
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https://snmpscan.shadowserver.org/

Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« AcOes com as AssociacOes e Provedores de Internet

Total de Ips Noticicados por més

700.000
600.000
500.000

400.000

o k
200.000

100.000
0
 F S F & & N NS ST S
S AT A A~ Rt RS R S A A e A A 4
S v v v v Vv v v v v v v v > v v v
= Total SindiTelebrasil — ==———NZo SindiTelebrasil

Hoje sao notificados mais enderecos IP de ISPs do que operadoras
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« AcOes com as AssociacOes e Provedores de Internet

DNS

70.000
60.000
50.000
40.000
30.000

20.000 \

10.000

F F K F S H F P L > D F P F S P S
qusj'@

e Total SindiTelebrasil (Top50) e N30 SindiTelebrasil

Estd em ritmo crescente as notificacdes de servicos DNS recursivos abertos em redes de ISPs
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« AcOes com as AssociacOes e Provedores de Internet

SNMP

500.000
450.000
400.000
350.000
300.000
250.000
200.000
150.000

100.000

50.000

o Total SindiTelebrasil (Top50) N30 SindiTelebrasil

Hoje s&o notificados mais servicos SNMP habilitados de ISPs do que de operadoras
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https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura @@
Pagina WEB ye o

https://bcp.nic.br/i+seq

AcOes necessarias

O o {e}

MANRS

Contra ataques de Configuracdes de Melhores Praticas de
Amplificacao Roteamento Hardening
Configurar corretamente Implementar as agdes de Mapear ameagas, mitigar
servigos que podem ser seguranca de roteamento riscos e adotar agbes
abusados em ataques de preconizadas pelo corretivas.
amplificagdo. MANRS. >

- >
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura
AcOes necessarias da comunidade técnica

« Configurar corretamente servigos que podem ser abusados
em ataques de amplificacéao [5]

« Conforme as notificacdes do CERT.br

P R O
* https://bcp.nic.br/i+seqg/acoes/amplificacao/ INT

 Implementar as acfes preconizadas pelo MANRS

» Filtragem de rotas e enderecos de origem falsos (antispoofing)
e informacoes para acOes colaborativas entre os operadores

* https://bcp.nic.br/i+seqg/acoes/manrs/

« Realizar o hardening de equipamentos e redes

 Mapear ameacas, mitigar riscos e adotar agcGes corretivas

* https://bcp.nic.br/i+seqg/acoes/hardening/
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https://bcp.nic.br/i+seg/acoes/amplificacao/
https://bcp.nic.br/i+seg/acoes/manrs/
https://bcp.nic.br/i+seg/acoes/hardening/

MANRS
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MANRS

Mutually Agreed Norms for
Routing Security

Apoiado pela Internet Society
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Programa por uma Internet mais Segura o
Problemas de seguranca ey

. Todos tentam proteger sua propria rede. Olham
apenas o que esta entrando!

« ISso e caro! Requer equipamentos e
configuracoes complexas! Nao tem
resolvido!

« Poucos olham o que sai da sua rede!

« ISso e simples. Facil. Barato.
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Programa por uma Internet mais Segura
MANRS

O Programa MANRS [2], apoiado pela Internet Society, preconiza
a Seguranca e Estabilidade na Internet M A N R S

e

« Estamos todos juntos nisso!!

* Os operadores de rede tém a responsabilidade em assegurar
uma infraestrutura de roteamento robusta, confiavel!

« Implemente as acdes do MANRS e junte-se a iniciativa

« Quanto mais operadores de rede trabalharem juntos menos
problemas todos terao!
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MANRS

Mutually Agreed Norms for
Routing Security

Saiba mais em:

http://manrs.org (site completo do MANRS em inglés)

http://bcp.nic.br (recomendacao do MANRS em portugués)
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http://manrs.org/
http://bcp.nic.br/

Programa por uma Internet mais Segura
Como Resolver os problemas

Todos devem implementar estas recomendacoes [9]:

1. Garantir que seus anuncios BGP sejam de seus proprios blocos IP
e de seus clientes: definicao de politicas de roteamento e

Implantacao de filtros M A N R S

 Dificulta sequestro de blocos IP e redirecionamento de trafego

2. Garantir que os IP de origem que saem da rede nao sejam falsificados: antispoofing [3] [6]
« Impede que os computadores infectados de seus usuarios iniciem ataques de amplificacao

3. Garantir que seus contatos estejam atualizados e acessiveis por terceiros de maneira
global: Whois do Registro.br, PeeringDB e Site da Empresa

 Permite que equipes de seguranca de outras redes te avisem sobre problemas que detectam
na sua rede
4. Publicar suas politicas de roteamento em bases de dados externas: IRR (RADb, TC,
NTTCOM) e RPKI

« Facilita a validacao de roteamento em escala global
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Programa por uma Internet mais Segura
Beneficios

Os Provedores se beneficiam com a implantacao do MANRS:

» Adiciona um valor competitivo em um mercado onde todos M A N R S
oferecem servicos semelhantes e direcionado ao preco

- Mostra  aos seus clientes competéncia e
comprometimento na area de seguranca

« Ajuda a resolver problemas de rede

« Empresas indicam que pagariam malis por Servigos
efetivamente seguros (Pesquisa 451 Research)

* Vinte e uma empresas brasileiras ja participam da iniciativa MANRS

* Inscreva-se no programa MANRS, diferencie-se num mercado competitivo...

I

[ eglbr
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Hardening
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Programa por uma Internet mais Segura .
Acdes de Hardening LT,

Para proteger suas infraestruturas, os operadores das redes devem
adotar medidas para analisar suas vulnerabilidades, mapear as

ameacas, mitigar ou minimizar os riscos e aplicar medidas
corretivas

« Autenticacao

« Sistema
 Autorizacao . Registros
« ACEssO0 . Configuracgoes
« Auditoria
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https://bcp.nic.br/i+seg/acoes/hardening/

Requisitos Minimos para
aguisicao de CPEs
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Minimum security requirements for CPEs acquisition

O LACNOG BCOP WG e LAC-AAWG, em parceria com MSAAWG e nle
LACNIC, e coordenacao NIC.br, desenvolveram um documento que tem

como objetivo |dent|f|pgr um conjunto minimo de requisitos de seguranca LA~ A A
gue devem ser especificados no processo de compra de CPEs pelos ISPs M-IV
Visa a aquisicao de equipamentos que permitam gerenciamento Mf‘

remoto e que sejam nativamente mais seguros, permitindo: essacinG atware TlosiLe

* Reducao dos riscos de comprometimento da rede do provedor e da Internet como um todo

 Reducao dos custos e perdas resultantes do abuso dos equipamentos por invasores:
degradacéao ou indisponibilidade de servicos, suporte técnico e retrabalho

O documento foi langado no LACNIC 31 (maio/19) e esta disponivel em
https://www.lacnog.net/wp-content/uploads/2019/05/LAC-BCOP-1-M3AAWG-v1.pdf

O documento sera disponibilizado em portugués pelo site https://bcp.nic.br

o Utilize...
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https://www.lacnog.net/wp-content/uploads/2019/05/LAC-BCOP-1-M3AAWG-v1.pdf

Minimum security requirements for CPEs acquisition

As vulnerabilidades abordadas no documento incluem:

« credenciais padrao para varios dispositivos nle

» credenciais que ndo podem ser modificadas

* uso de protocolos e algoritmos obsoletos e inseguros | A~
I\

8’)

r\
el |l
* acessos nao documentados (backdoors)

» falta de atualizacOes e correcOes de seguranca
3

x4

* servicos desnecessarios e / ou inseguros habilitados por padrao
MESSAGING MALWARE MOBILE
 servicos que ndo podem ser desativados ANTI-ABUSE WORKING GROUP

* auséncia de gerenciamento remoto e mecanismos seguros de atualizacao
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Programa por uma Internet mais Segura
Referéncias
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