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Nossa Agenda

Programa por uma Internet mais Segura O
« Objetivo /Plano de Acao PROGRAMA
| : INTERNET
. Interacdo com Provedores e Operadoras +SEGURA

« AcOes do Programa

. MANRS T@:-)
« Notificacao de Amplificadores

TESTE OS PADROES
e TOP — Teste os Padrdes
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Programa por uma Internet mais Segura

Objetivo

Atuar em a

* Reducao o

Incentivo
entre 0s o

9,
D0i0 a comunidade técnica
PROGRAMA
os ataques de Negacédo de Servico INTERNET
+SEGURA

Melhora da Seguranca de Roteamento na rede

Reducao das vulnerabilidades e falhas de configuracao

Divulgar boas praticas que devem ser utilizadas nas redes

ao crescimento de uma cultura de seguranca
peradores das redes
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Programa por uma Internet mais Segura
Plano de acao o

AcoOes executadas pelo NIC.br

Transversal no NIC.br: CERT.br, CEPTRO.br, JRemmalyme
. | T INTERNET
IX.br, Registro.br, Sistemas, Comunicacao +SEGURA

Criacao de materiais didaticos e boas praticas

Conscientizacao por meio de palestras, cursos e treinamentos
Interacao com operadores das redes

Implementacao de filtros de rotas no IX.br

Estabelecimento de métricas e acompanhamento das acdes

5

registrobr nichr egil



PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Atagues DDoS

Sistemas mal configurados
que permitem amplificado
Sequestro de prefixos
Vazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAO DOS
PROBLEMAS

Interagdo com
Operadoras, ISPs

MATERIAL
EDUCACIONAL
E MELHORES

CRIAR
CULTURA DE
SEGURANCGA ;55

NO IX.BR

INDICADORES
PALESTRAS ~ DE SEGURANCA

ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura
Interacao com Provedores e Operadoras

* Reunides bilaterais on-line com o0s responsaveis @09
pelos ASes mais notificados

» AcOes tratadas nas reunioes bilaterais: +SEGURA

« Correcao dos servicos mal configurados notificados pelo
CERT.br, que podem ser abusados em ataques DDoS

« Adocao de Boas Praticas de roteamento (MANRS)

 Adocao das praticas recomendadas e testadas pelo TOP

» Apresentacao de medicoes, por AS
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Programa por uma Internet mais Segura -
Notificacao de Amplificadores

» Estatisticas das notificacdoes encaminhadas pelo CERT.br  +SEGURA
* Relatdério gerencial encaminhado mensalmente

[a) = o (]
. s | 2| g z " g 3 | 8 3 g § | 2|8
S| g | &8|2|2|8|E|e|x|2 || |e|%| 2 |5| 2| & ea S | 3|8
ASN S = n e o g o st: q =) ) O b o & = B o ] ] o = =
v < O = z < T = = el © < S N N N 2 = =
a wl (®) (%] I S
S 2 o) =
ASN1 | 103 | 42 0 23 0 3 0 0 1 2 0 3 0 1 0 205 204 209 199 0
ASN2 | 40 5 2 10 | o 7 0 0 3 2 0 0 0 0 0 0 0 136 142 114 125 0 1
1% | 6% | 26% | -5% -20% 37% | 6% -54% 9% -100% [IEVY] 346 323 321 9%
SNMP .
s
ASN . . .
= O servico SLP (Service Location
S 3 t2 ] b= o 3 S 3 3 3 ] S 8 3 S b=
S 8|88 |8 |8 |8 |8 |8 |8 /8 (8 |8[8/8/8]|§8 Protocol passou a ser notificado em
ASN1 | 64 | 55 | 57 | 66 | 83 | 84 | 87 | 87 | 81 | 8 [ 109 | 120 | 125 | 116 | 1204 | 112 | 103 | 103 nov/23 pelo CERT.br
AsN2 | 23 | 22 [ 27 [ 27 [ 30 | 30 [ 30 [ 29 [ 30 [ 30 | 28 | 30 [ 28 | 34 | 38 [ 31 [ 40 | 40
113 | 114 [ 117 [ 136 [ 111 | 115 | 137 [ 140 [ 143 | 150 | 142 [ 142 11% .
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Programa por uma Internet mais Segura @09
Notificacao de Amplificadores

Enderegos IP com servigos que permitem ataques por amplificacao +SEGURA

Fonte dos dados: CERT.br
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Reducao de 76% dos enderecos IP mal configurados desde o inicio do Programa
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Programa por uma Internet mais Segura @,@
Notificacao de Amplificadores

PROGRAMA
IPs notificados recentemente por servigo SEGU RA
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Principais ofensores: ISPs e ASes corporativos — SNMP habilitado e DNS recursivo aberto
Grandes operadoras — NTP mal configurado
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Programa por uma Internet mais Segura A
MANRS

RRRRRRRR

INTERNET
+SEGURA

MANRS

Mutually Agreed Norms
for Routing Security

http://manrs.org
https://bcp.nic.br/i+seg/acoes/manrs/
https://www.manrs.org/netops/participants/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/
https://www.manrs.org/netops/participants/

Programa por uma Internet mais Seqgura @09
MANRS Observatory Readiness - Brasil

PROGRAMA
INTERNET
+SEGURA
MANRS Readiness @
Filtering Anti-spoofing Lid Coordination Lid Routing Information l[IF!H}‘ﬂl Routing Information (RPKI) Lid

0
0.0% 3 0%

‘ 26% }
-02%

Nov/23

Fonte: https://observatory.manrs.org/#/overview
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura ;

Acéo 1 - Implementacgéo de Filtros de Anuncios BGP ixgeaxer

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios

AS 64512
AS 64515 a DESTINO
i

192.0.2.0/24

DESTING ANUNCIA SEU

PREFIXO VALIDO QUE SE
FILTRO BGP a PROPAGA NA REDE

]
2. TRAFEGO - AS 64514

SEQUESTRADO | ISP SEM
- FILTROS
1
FILTRO BGP
: AS 64513
| 192 0.2.0/24 192 020124 oo oR
W 192.0.2.0/24 DE TRANSITO
1. ATACANTE ANUNCIA
PREFIX0 DE OUTRA REDE
AS 64516 a
] . . . =« = - TRAFEGO NORMAL ~———3 ANUNCIO BGP VALIDO
Fonte: https://bcp.nic.br/i+seg/sobre/ )
) ) o =+ = - <% TRAFEGO SEQUESTRADO 3 ANUNCID BGPF FORJADOD
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https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura ©)
Acao 2 - Implementacao de Filtros Antispoofing REERNES

~ +SEGUR
Ataque DoS por reflexao

Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3

-------------------------------------------------------

PROVEDOR 1 PROVEDOR 2 se e
TERMINAL REDE 2001:DBB:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM S DESTINO
ATACANTE
P 2007:DBB:3::10 INTERNET @ -
L]
FILTRU ——————————————————————
ANTISPOOFING | ~
1. ENDEREGO DE REMETENTE 3. SERVIDOR DESTINO RESPONDE AQ A CORREGAO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3 ,  SERVICOS
1 NOTIFICADOS
: N U T T ' PELO CERT.br
Fonte: hitps://bcp.nic.br/i+seg/sobre/
2. SERVIDOR DESTINO ACREDITA QUE O
] . . PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
httDS//WWWOa|daOrQ/DrO|eCtS/SDOOfer/ REDE Z2001:DBB:3::/32 REDE DO PROVEDOR 3
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https://bcp.nic.br/i+seg/sobre/
https://www.caida.org/projects/spoofer/

Programa por uma Internet mais Segura ©)
Acao 3 - Coordenagao entre Operadores — jicades

INTERNET
+SEGURA

Facilitar a comunicacao operacional global e a coordenacao entre os operadores

Enderecos de e-mail indicados no Whois: ., cERTbr — e-mail do campo Abuse do Whois

nic J]I' Titular « Grupos de e-mails ao invés de e-mails pessoais

Roteamento, Compatibilidade dos pontos de contatos de

https://reqistro.br/tecnologia/ferramentas/whoiss/Abus e outras bases (Whois, Peering DB, |RR)

Enderecos de e-mail indicados no

. . NOC
@ PeeringDB Abuse
https://www.peeringdb.com/ Outros

15
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https://registro.br/tecnologia/ferramentas/whois/
https://www.peeringdb.com/

Programa por uma Internet mais Segura ©)
Acao 3 - Coordenagao entre Operadores — jicades

INTERNET
+SEGURA

Facilitar a comunicacao operacional global e a coordenacao entre os operadores

Enderecos de e-mail indicados no Whois: ., cERTbr — e-mail do campo Abuse do Whois

nie J]I- Titular « Grupos de e-mails ao invés de e-mails pessoais
Roteamento, Compatibilidade dos pontos de contatos de
https://registro.br/tecnologia/ferramentas/whoiss/ADUS € outras bases (Whois, Peering DB, |RR)
Enderecos de e-mail indicados no « Manter pontos de contatos atualizados: mudancas
[ -— NOC Internas e incorporagao de outros ASes
= Peerlng DB Abuse « MANRS Observatory: pontos de contato

https://www.peeringdb.com/ outros técnicos do PeeringDB
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https://registro.br/tecnologia/ferramentas/whois/
https://www.peeringdb.com/

Programa por uma Internet mais Segura ©)
Acao 3 - Coordenacao entre Operadores EERGES

+SEGURA
Facilitar a comunicacao operacional global e a coordenacao entre os operadores

Enderecos de e-mail indicados no Whois: ., cERTbr — e-mail do campo Abuse do Whois

nip J]I- Titular « Grupos de e-mails ao invés de e-mails pessoais
Roteamento, Compatibilidade dos pontos de contatos de
https://reqistro.br/tecnologia/ferramentas/whoistAbu s e outras bases (Whois, Peering DB, |RR)
Enderecos de e-mail indicados no « Manter pontos de contatos atualizados: mudancas
[ -— NOC Internas e incorporagao de outros ASes
= Peerlng DB Abuse « MANRS Observatory: pontos de contato
https://www.peeringdb.com/ outros técnicos do PeeringDB

Verificar se estao recebendo notificacdes do CERT.br: ha enderecos de e-mail que néo recebem
mensagens de cert@cert.br: SPAM, caixa cheia, host/dominio not found, invalido (~40 tipos de erros)

O Registro.br faz validacao dos pontos de contato de Abuse: se nao foi validado, € enviado um
aviso e se nao responde em seis meses a administracao dos recursos é bloqueada no sistema
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https://registro.br/tecnologia/ferramentas/whois/
https://www.peeringdb.com/
mailto:cert@cert.br

Programa por uma Internet mais Segura G
Acéao 4 - Cadastro da Politica de Roteamento INFERNET
IRR - Internet Routing Registry

« Cadastro da politica da politica de Roteamento no IRR (RADB) ou no TC

« MANRS Observatory analisa a base de dados do RIPEStat ( https://stat.ripe.net/ui2013/ )
RPKI - Resource Public Key Infrastructure

Publicador

I
I
I
! RPKI k Validador [NCrofeee!
|

Cliente |

I

Certificagao
\ de recursos e publicacao

PUBLICAGCAO DE ROAs VALIDACAO
— R n;n;l;.‘-‘
| : ROAs | | fR0e8d
It Manifesto ;
Il CRLs '
:, = Repositério - Cache RPKi-to-Router

e

« MANRS Observatory analisa os ROAS publicados com um Validador RPKI proprio

registrobr nichr egihr


https://www.radb.net/query
https://bgp.net.br/
https://stat.ripe.net/ui2013/

Programa por uma Internet mais Segura G

Participantes do MANRS iNtERES
Total de participantes:
% Participantes - 904
Participantes do Brasil:
N 256 (Nov/23)
- 206 (2022)
174 (2021)
140 (2020)
: :tltw Fonte:

https://www.manrs.org/netops/participants/
Acesso nov/23
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https://www.manrs.org/netops/participants/

Programa EOF uma Iuternet mails Segura o
TOP - TESTE OS PADROES INFERRET

10~

TESTE OS PADROES

https://top.nic.br
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https://top.nic.br/

Programa EOF uma Internet mails Segura o
TOP - TESTE OS PADROES ERNES

Ajuda a verificar se a Internet que utiliza esta seguindo
0S padroes abertos mais recentes de Internet TG

« Teste TOP - IPv6 e DNSSEC (Conexao do usuario) ESTEOSPADROES
« Teste TOP — Site (IPv6, DNSSEC, TLS, Opcoes de Seguranca)

* Teste TOP — E-mail (IPv6, DNSSEC, STARTTLS, DMARC)

Acesso: https://top.nic.br
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https://top.nic.br/

Programa EOI’ uma Irlternet mails Segura o
TOP - TESTE OS PADROES ERNES

160.104 103.927

Med. - IPve DNSSEC Final Recursivo of DNSSEC Validado % Recursivo of DNSSEC Validado
r r r-”- -

100.648

Usudrios com IPws

63%

% Usudrios 1Pvs 1008

Medicdes totais |Pve 100% TG.)

TESTE OS PAOROES
22111423
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Programa I:[:_)or uma Internet mais Segura G
TOP - TESTE OS PADROES e s npax

62 687 Teste TOP - Site
5.647 6.428 1.578

TESTE QS PADROES
22111723
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Programa I:pOI’ uma Irlternet mails Segura o
TOP - TESTE OS PADROES INFERNES

16 Mil Teste TOP - E-mail

1.906 | 1.856

16~

TESTE 05 PADROES
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Programa por uma Internet mais Segura °
ApoIO T

c} ‘ +SEGURA
conexis abranet &) AbraHosting 10,

SSOCIAGAD BRASILEIRA DI

b rEISi I.d I g I ta I Associagdo BrasileiradeIntenet = 4 INFRAESTRUTURA DE HOSPEDAGEM NA INTERN e TESTEQS F"ADROES

COMECTIVIDADE AC SEU ALCAMCE

R E DE TEL E s UL ab rlnt | Competicéo para o Futuro Digital

2 4

abramultl APRONET" ’

|':;;% H N P telecu m‘;unmat:;-::-e Ie pr-::-dued |:I d m:t r—x‘. "y
InternetSul
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