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Programa por uma Internet mais Segura

Nossa agenda HIEJ]r

Objetivo / Plano de Acao

Interacao com Provedores e Operadoras @o®

AcoOes do Programa

Notificacao de Amplificadores

MANRS

TOP — Teste os Padroes TESTE OS PADROES
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura

Objetivo
: o
Atuar em apoio a comunidade técnica
PROGRAMA
Reduzir dos ataques de Negacéo de Servico INTERNET
+SEGURA

Melhorar a Seguranca de Roteamento na rede
Reduzir as vulnerabilidades e falhas de configuracao

Divulgar boas praticas que devem ser utilizadas nas redes

Incentivar o crescimento de uma cultura de seguranca entre
0S operadores das redes
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Programa por uma Internet mais Segura

Plano de acao o

Acoes executadas pelo NIC.br

Transversal no NIC.br: CERT.br, _CEPNTRO.br, iﬁfﬁﬁﬁﬁf
IX.br, Registro.br, Sistemas, Comunicacao +SEGURA

Criacao de materiais didaticos e boas préaticas
Conscientizacao por meio de palestras, cursos e treinamentos
Interacao com operadores das redes

Implementacao de filtros de rotas no IX.br

Estabelecimento de métricas e acompanhamento das acdes
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PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Atagues DDoS

Sistemas mal configurados
que permitem amplificado
Sequestro de prefixos
Vazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAO DOS
PROBLEMAS

Interagdo com
Operadoras, ISPs

MATERIAL
EDUCACIONAL
E MELHORES

CRIAR
CULTURA DE
SEGURANCGA ;55

NO IX.BR

INDICADORES
PALESTRAS ~ DE SEGURANCA

ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
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Programa por uma Internet mais Segura

Interacdo com provedores e operadoras

O

Reunides bilaterais on-line com os responsaveis

pelos ASes mais notificados e com operadoras

AcOes tratadas nas reunioes bilaterais:

INTERNET
+SEGURA

Correcao dos servicos mal configurados notificados pelo

CERT.br, que podem ser abusados em atac

ues DDoS

Adocao de Boas Praticas de roteamento (MANRS)

Adocao das praticas recomendadas e testad

Apresentacao de medicoes, por AS

Envio de relatorio gerencial mensal s/ servicos mal configurados .
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Programa por uma Internet mais Segura
Notificacao de amplificadores
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Estatisticas das notificacdes encaminhadas pelo CERT.br
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ASN1 | 103 | 42 o | 23 | o 3 0 0 1 2 0 3 0 1 0 205 204 209 199 0
ASN2 | 40 5 2 10 | o 7 0 0 3 2 0 0 0 0 0 0 0 136 142 114 125 1
1% | 6% | 26% | -5% -20% 37% | 6% -54% 9% -100% 346 323 321 9%
///
//
//
SNMP : :
o s Novo: o servico SLP (Service
2 .
5| s |s|s |z |3 |[s|s|[s3|[z]s]s]s]s]s]|s]a]|”’ Location Protocol) passou a ser
ST R T R P S S e e B i B T R g
| f§|&8|~R|K|8|R|8|R|R|R|R|ERB|R|&B|R|EK notificado em nov/23 pelo CERT.br
ASN1 | 64 | 55 | 57 | 66 | 83 | 84 | 87 | 87 | 8 | 85 | 109 | 110 | 115 | 116 | 104 | 111 | 103 | 103
ASN2 | 23 | 22 | 27 | 27 | 30 | 30 | 30 | 29 | 30 | 30 | 28 | 30 | 28 | 34 | 38 | 31 | 40 | 40 236 ASNs - 354 IPs
113 [ 114 [ 127 [ 136 [ 111 [ 115 [ 137 [ 140 | 143 | 150 [ 142 [ 142 11%
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Programa por uma Internet mais Segura o
Notificacao de amplificadores

Enderegos IP com servigos que permitem ataques por amplificacao +SEGURA

Fonte dos dados: CERT.br
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Reducéao de 76% dos enderecos IP mal configurados desde o inicio do Programa 10
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Programa por uma Internet mais Segura @09
Notificacao de amplificadores

PROGRAMA
IPs notificados recentemente por servigo SEGUR‘ \
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Principais ofensores: ISPs e ASes corporativos — SNMP habilitado e DNS recursivo aberto
Grandes operadoras — NTP mal configurado
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/
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Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Nov/23

Conjunto de ASes do Brasil
MANRS Readiness

Filtering Anti-spoofing Coordination Routing Information (IRR) Routing Information (RPKI)

258 Incidentes Poucos testes Pontos de Reg. 86.850 - 97,2% Valido 32.063 35,9%
132 ASes Realizados no contato no Nao reg. 2.518 2,8% Desc. 57.073 63,9%
CAIDA PeeringDB Invalido 232 0,2%

@ Geady @ Aspiring W Lagging ® Mo Data Available

Acdo 1 Acao 2 Acao 3 |
Acao 4

Fonte: hitps://observatory.manrs.ora/#/overview acesso 30/11/23 13
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura @@
MANRS - Participantes INTERNET
Distribuicdo por pais dos participantes da iniciativa MANRS

% Participantes Total de participantes: 904

32%

68 Participantes do Brasil: 256
CA
. 206 (2022)
" D 174 (2021)
BD
. 140 (2020)
11% A
% N = Mukticountry A Global Cyber Alliance assumiu a
<A™ = Outros Gestao operacional do MANRS
2%—#’5;/6_/ 2% 2% 2% S (nOV/23)

Fonte: https://www.manrs.org/netops/participants/ Acesso nov/23
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ANICANN @
Initiative @ =~ b R0GRAMA

ICANN +SEGURA

KINDNS

Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Naming
Security

https://kindns.orqg /
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Programa por uma Internet mais Segura 2
KINDNS INFERET

Promove boas praticas de seguranca de DNS

Programa de participantes do KINDNS - https://kindns.org/support-engage/)

5 categorias:

=

TLD & Zonas Criticas o
— Autoritativos

Zonas SLD : @ KINDNS

— Recursivos

Privado

Privado Compartilhado

Publico

Fonte: https://kindns.org/ 16
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Programa por uma Internet mais Segura @o@
KINDNS = Privado Compartilhado RSAAET

+SEGURA
1. A validacdao DNSSEC DEVE ser habilitada para servidores recursivos (TOP)

2. ACLs DEVEM ser usadas para restringir guem pode enviar consultas recursivas aos seus
servidores/validadores DNS

3. A minimizacao QNAME DEVE ser habilitada para mitigar o vazamento de nomes de
dominio (Privacidade)

4. Os servicos DNS autoritativos e recursivos NAO DEVEM coexistir no mesmo servidor DNS

5. Seus servicos de recursdo DEVEM ter resiliéncia usando pelo menos dois servidores
distintos que levem em consideracao a diversidade (Programas, Redes e Geografica)

6. DEVE ser implementado o monitoramento dos servicos, servidores e equipamentos de rede
gue compdem sua infraestrutura DNS

7. Adicionalmente recomenda-se que DoT (DNS-sobre-TLS) ou DoH (DNS-sobre-HTTPS)

DEVAM estar habilitados (Privacidade) %
Fonte: https://kindns.org/ % KI N D N S 17
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TESTE OS PADROES

https://top.nic.br
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https://top.nic.br/

Programa por uma Internet mais Segura
TOIg— Teste os Padroes — O que &? T@-")

Ajuda a verificar se a Internet que utiliza esta seguindo os padrbes
abertos mais recentes de Internet

 Teste TOP - IPv6 e DNSSEC (Conexéao do usuario)
« Teste TOP — Site (IPv6, DNSSEC, TLS, Opcoes de Seguranca)

* Teste TOP — E-mail (IPv6, DNSSEC, STARTTLS, DMARC)

Acesso: https://top.nic.br

19
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Programa por uma Internet mais Segura

P e e e e e e e e e e e e

Action 1 — Shared Private Resolver

Total Measurements i Recursive DNS Server tested % Recursive DNS Server |
Completed - IPvé DNSSEC : with Validated DNSSEC tested with Validated DNSSEC i

160.688 [ 104316 65%

N ,/
~ -

N e e e e e e e e e e e e e e e e e Em e e e e Em e Em e e e Em e e e me e e e e e e Em e e e e e e e e e e e e e

5.948 101.034 63%

16~

TESTE 0S PADROES

2601123 20
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Programa por uma Internet mais Segura

Unique Domains - Site Total Measurements -
Site

32 948 62 947 TOP Test - Site
160~

TESTE 0S5 PADROES

2611/23 21
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Programa por uma Internet mais Segura

Unique Domains -
Email

TOP Test - E-mail

16 Mil

Quem e TOP - E-mail IPvé 100% - E-mail DNSSEC 100% - Authenticity Marks STARTTLS 100% -
E-mail 100% - E-mail E-mail
% Quem e TOP - % IPvé - E-mail % STARTTLS -~ E-mail
E-mail

TESTE OS PADROES

% DNSSEC - E-mail % Authenticity Marks
- Email

12% § 14%

26111723 22
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TOP — Teste os Padroes - Apolo TG0

TESTE OS PADROES
O https://top.nic.br
\ ) N
cone.slis abranet > 0AbraHost|ng
brasil.digital Associagio Brasileira de Internet W scciomamocoiman: -

ACOMECTVIDADE AQ SEU ALCANCE

R E DE TEL E s UL ab rlnt | Competicéo para o Futuro Digital

2 4

abramultl APRONET" ’

|':;;% H N P telecu m‘;unmat:;-::-e Ie pr-::-dued |:I d m:t r—x‘. "y
InternetSul
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https://top.nic.br/
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TESTE OS PADROES

hitps://bcp.nic.br/i+seq (Programa)

hitps://top.nic.br
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