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Programa por uma Internet mais Segura

Nossa agenda ruenr

Objetivo / Plano de Acao

Interacao com Provedores e Operadoras
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MANRS

KINDNS

. TESTE 0S PADROE
TOP — Teste os Padroes STEOS OES
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Programa por uma A

Internet mais Segura s
Objetivos do Programa

e Reduzir atagues DDo0S
e Melhorar a seguranca de roteamento

e Reduzir vulnerabilidades e falhas de
configuracao

e Divulgar melhores praticas de
seguranca

e Aumentar a cultura de seguranca

https://bcp.nic.br/i+seq
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PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixos
Yazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAD DOS
PROBLEMAS

Interagdo com
Operadoras, ISPs e

MATERIAL
EDUCACIONAL
EMELHORES
PRATICAS

CRIAR
CULTURA DE
SEGURANGA ;55

NO IX.BR

INDICADORES
PALESTRAS  DESEGURANCA

ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
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Programa por uma Internet mais Segura o
Notificacao de amplificadores

Estatisticas das notificacdes encaminhadas pelo CERT.br
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Programa por uma Internet mais Segura @03
Notificacao de amplificadores

+SEGURA

200 Mil

700 Mil
600 Mil
500 Mil
400 Mil
Total jul/24
300 Mil 165.070
200 Mil 43% Operadoras

57% ISPs/Corp

100 Mil
2018 20149 2020 2021 2022 2023 2024

Reducao de 77% dos enderecos IP mal configurados desde o inicio do Programa
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Programa por uma Internet mais Segura @09
Notificacao de amplificadores

PROGRAMA
Quantidade de en s IP am adores notificados mais recentemente servico
- derscos P amptic por vor +SEGURA
' E6.4TT
£3.841
50 Mil
40 Mil
34,863
30 Mil
20 Mil
10 Mil T
s B 3380 e o 2
o mil 27 115 - =95 1.210 -' 7 - 72 37 Z34 e 9T == 45
I s _ I | _
& o~ % & & & Y x 2 R - 5
o .51& '.}"'q'z Laa-"? at® _4,‘:‘43 \ep"? ol qu:b & n{tﬁa‘? o .';\‘?q o cp.;oﬂ' {}4}- & ¢'°ﬂ g‘ﬁi
oo o d{.ﬁ" of o
o & 9 l:".'l-
o & -+
N
220724

Principais ofensores: ISPs e ASes corporativos — SNMP habilitado e DNS recursivo aberto
Grandes operadoras — NTP mal configurado
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Segura s

Boas rpréticas de roteamento
globa

e MANRS - Internet Society (trocadilhno em
Inglés)

e BGP é inseguro!
e Filtros BGP
e Filtro Anti Spoofing (endereco de origem)

e Pontos de contato de seguranca no
Peering DB, whois, IRR

e Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seqg/acoes/manrs/
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Programa por uma

RRRRRRRR

Internet mais Segura

MANRS - Acao 1 - Impedir a
propagacao de informacoes
iIncorretas no BGP

Implemente filtros no BGP
para 0s seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seqg/acoes/manrs/#filtragem-de-rotas
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https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
Internet mais Segura s

MANRS - Acao 2 - Filtro Anti
Spoofing

Py
r4

e Bloqueie pacotes com origem
em IPs diferentes daqueles do
seu bloco, eles nao podem sair
de sua rede (nao podem ser
originados na sua rede)!

e MANRS https://bcp.nic.br/antispoofing/
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https://bcp.nic.br/antispoofing/

Programa por uma A

Internet mais Segura s
MANRS - Acao 3 - Pontos de
Contato

® Contatos de roteamento e abuse no
Registro.br devem estar atualizados e serem de
grupos de pessoas. Ex.: noc@seuprovedor.com.br

® Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP

® Mensagens do CERT.br estao indo para o
SPAM em alguns casos!

® Atualizar contatos no PeeringDB e IRR

e MANRS https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao

registrobr nichr egihr


mailto:noc@seuprovedor.com.br
https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao

Programa por uma A
Internet mais Segura s
MANRS - Acao 4 - Cadastro da

PUBLICAGAO DE ROAs

Politica de Roteamento f ' [ ]
e IRR - Internet Routing
Registy | = 3
- RADB

o TC (gratuito)

e RPKI - Resource Public Key
Infrastructure

e MANRS https://bcp.nic.br/i+seqg/acoes/
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https://bcp.nic.br/i+seg/acoes/

Programa por uma A
Internet mais Segura s % de Participantes

Participantes por pais

o Total: 942
o Participantes no Brasil — 265
(Jun/24) 2023 — 258
2022 — 206
e 2021 — 174
2020 — 140
M A N R S Fonte: https://www.manrs.org/netops/participants/ Acesso jun/24
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https://www.manrs.org/netops/participants/

Programa por uma Internet mais Segura A
MANRS Observatory — Readiness — Ago/24

PROGRAMA
Conjunto de ASes do Brasil ',["s"'EGRUNRE,;r
MANRS Readinesso
Filtering o Anti-spoofing o Coordination D Routing Information (IRR) D Routing Information (RPKI) D

@ Ready ®@ Aspiring @ Lagging @ Mo Data Available

Acéo 1 Acéo 2

Fonte: https://observatory.manrs.org/#/overview acesso 05/08/24
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KIN

Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Nlaming
ecurity

AnNICANN {
https://kKindns.org/ niitie ,@

ICANN
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https://kindns.org/

Programa por uma A
Internet mais Segura iz

Boas praticas para DNS

e KIinDNS da ICANN (trocadilho em
Inglés)

e Configuracao correta do recursivo
somente para seus Usuarios

e Validacdo do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.orqg/ =4 KIN
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https://kindns.org/
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TESTE OS PADROES

https://top.nic.br
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https://top.nic.br/
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TESTE 0S PADROES

Os padrdes técnicos modernos de Internet aumentam a
confiabilidade e permitem o crescimento da rede. Vocé esta
usando esses padrées?

@

Teste TOP - E-mail Teste TOP - IPv6 e
DNSSEC da suarede

Programa por uma A
Internet mais Segura iz

Teste os padroes

e Teste do DNS recursivo na sua
rede (DNSSEC)!

e Teste do IPv6 na sua rede!
e Teste do seu site!
e Teste do seu e-mail!

e Mostra o que esta errado e links
com informacoes para corrigir!

https://top.nic.br
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TOP — Teste os Padroes — Desenvolvimento
Teste TOP - |IPv6 e DNSSEC da rede do usuario

Med. - IPv6 DN5S5EC Final. DNS Rec com DNSSEC Validado % DNS Rec ¢f DNSSEC Validado

160.944 66%

Usuarios IPv6 100% suarios |Pve 100%
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TOP — Teste os Padroes — Desenvolvimento

Teste TOP - Site

7.165 7.510 2.109

o

TESTE OS PADROES

1%

% Quem ¢é TOP Site

418/24
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TOP — Teste os Padroes — Desenvolvimento

Teste TOP - E-mail

% Quem & TOP E-mail % IPvb E-mail 100%

2.639 155

arcas Aut. 100% E-mail STARTTLS 100% E-mail

% STARTTLS E-mail

TESTE OS PADROES

418124
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Reunides on-line com
0S responsaveis pelos
AS (KPI)

e Servicos notificados
mal configurados Safety

e Adocdo do MANRS '

o Adocao do KINDNS

e Testesdo TOP:
conexao, site e e-mail

https://bcp.nic.br/i+seq
https://kindns.orqg/
https://top.nic.br

Internet



https://bcp.nic.br/i+seg
https://top.nic.br/

RRRRRRRR d . TESTE OS PADROES
Gvidas
+SEGURA

?

https://bcp.nic.br/i+seq (Programa)
hitps://top.nic.br
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https://bcp.nic.br/i+seg/
mailto:gzorello@nic.br
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