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O
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« AcOes do Programa
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e« TOP - Teste os Padroes
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Programa por uma Internet mais Segura
Objetivo

Atuar em apoio a comunidade técnica da Internet O
 Reducao dos atagques de Negacao de Servico PROGRAMA
INTERNET
 Melhora da Seguranca de Roteamento da rede +SEGURA

Reducao das vulnerabilidades e falhas de configuracao

Divulgar melhores praticas que devem ser utilizadas nas redes

Incentivo ao crescimento de uma cultura de seguranca entre 0s
operadores das redes
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Programa por uma Internet mais Segura
Plano de Acao

AcoOes executadas pelo NIC.br O
e Transversal no NIC.br: CERT.br, CEPTRO.br, I[X.br, BB E e R
Registro.br, Sistemas, Comunicacao INTERNET
« Criacao de materiais didaticos e boas praticas +SEGURA

« Conscientizacao por meio de palestras, cursos e treinamentos
* Interacao com operadores das redes

* |Implementacéao de filtros de rotas no IX.br

 Estabelecimento de meétricas e acompanhamento da efetividade das acfes
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PROGRAMA  CRIAR PRNCIPAS
PROBLEAS PORUMAINTERNET ~ CULTURA DE s o
ISIEE#EEASN U#UARA MAIS SEGURA SEGURANGA FILTROS ng

DA INTERNET bep.nic.br/i+seg NO IX.BR

Magues DS CORREGAQ DOS INDICADOR
Sistqeman; zxeaii‘ c:nt:ﬁ?mw;dos PROBLEMAS MATERIAL PALESTRAS DE SEE%'E‘SCA
momneich ieagican EDUCACIONAL ECURSOS

Vazamento de rotas i EMELHORES

Ataques de forga bruta outros AS
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https://bcp.nic.br/i+seg

Programa por uma Internet mais Segura A
Interacao com Provedores e Operadoras

 Reunides bilaterais on-line com o0s responsaveis pelos +SEGURA
ASes com maior quantidade de enderecos IP notificados

* AcOes do Programa tratados nas reunioes bilaterais:

* Correcao dos servicos mal configurados notificados pelo CERT.br,
gue podem ser abusados para fazer parte de ataqgues DDoS

« Adocéao de Boas Praticas de roteamento (MANRS)
* Verificacao da adocao de melhores praticas de configuracao

« Apresentacao de medicoes, por AS, sobre o status da adocao das boas
praticas recomendadas
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Notificacao de Amplificadores
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Programa por uma Internet mails Segura
AcoOes do Programa — Notificacao de Amplificadores

« Estatisticas das notificacdes encaminhadas pelo CERT.br +SEGURA

* Relatorio gerencial encaminhado mensalmente
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asn | 2 | 2 = s | E| S| &8 |6 |8 |5|8|8 |8 |E| €|z 2 & 2 % q S | i
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= = a
ASN 1 20 111 42 0 25 0 4 0 0 1 0 3 0 1 0 211 205 204 209 0 0
ASN2 | s8 | 31 3 0 8 0 9 0 0 3 2 0 0 0 0 0 0 90 136 142 114 0 1
14% | 14% | 2% | -100% | -6% 5% 45% | -6% -58% 9% | -1009 [JETHY 341 346 323 9%
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Programa por uma Internet mais Segura @@
Acoes do Programa — Notificacao de Amplificadores

 Quantidade de enderecos IP notificados com servicos mal configurados

Enderecos IP com servicos que permitem ataques por amplificacao

Fonte dos dados: CERT.br

Reducao de 76% dos enderecos IP mal configurados desde o inicio do Programa 1
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Programa por uma Internet mais Segura @@

Acoes do Programa — Notificacao de Amplificadores EaNES
Quantidade de enderecos IP notificados por tipo de servico
IPs notificados recentemente por servico
-G |||I .__.-_.l-.-______.__________
& F & F &5 il _:S . qh-:;.‘? S &
,é-?q N Q‘%@S & cj? iﬂé‘i}h@h&
9 3
Out/23

B Total Operadoras B Total BP= + Corporativas

Principais ofensores: ISPs e ASes corporativos — SNMP habilitado e DNS recursivo aberto
Grandes operadoras — NTP mal configurado
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Programa por uma Internet mails Segura o
AcoOes do Programa-MANRS oo,

e

MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seg/acoes/manrs/

https://www.manrs.org/netops/participants/

14
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http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/
https://www.manrs.org/netops/participants/

Programa por uma Internet mais Segura @@
MANRS Observatory Readiness - Brasil TE ey

| a o G +SEGURA
Overview
State of Routing Security
Mumber of incidents, networks involved and quality of published routing information in the IRR and RPKI in the selected region and time period
Incidents @ Culprits o Routing Information (IRR) o Routing Information (RPKI) o
99 Culprits 129 Unregistered 4,225 48% d 32,307 3IE6%
o Ragistanea 04,283 95 2% Limknown 55,360 63.1%
Boge a1 nvalia 25 03%
Total 190

Route misoriginations B Route leaks B Bogon announcements B Culprit B Unregistered B Registered B \alid ® Unknown B Invalid

MANRS Readiness @

Filtering o Anti-spoofing o Coordination o Routing Information (IRR) o Routing Information (RPKI) o

@ Geady @ Aspiring @ Lagging @ Mo Data Available

15

Ccgi.

Fonte: https://observatory.manrs.org/#/overview
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura @@
Acéao 1 - Implementacéao de Filtros de Anuncios BGP

Ataque por Sequestro de Prefixos (Hijacking)
Topologia de rede sem filtros de anuncios O provedor deve garantir a correcdo dos
préprios anuncios e de seus clientes

AS 64512
DESTINO

AS 64515 a
| o020 MANRS Observatory analisa 8 métricas:
! sholmos -
2. TRAFEGO + AS 64514 T PROPAGA NA REDE ] g
SEQUESTRADO | :g;i% . Leak Gel’adO pe|0 AS

' FILTRO BGP T — Oou por
192 0.2.0/24 192 0.2.0/24 .
! PROVEDOR « Bogon - prefixos : i
N\ /’0.2.3'24 DE TRANSITO g p seu Cl|ente D|ret0
a 1. ATACANTE ANUNCIA ° Bogon - ASNS _
PREFIXO DE OUTRA REDE
AS 64516

+ =+ TRAFEGO NORMAL ———3 ANUNCIO BGP VALIDO

- .5 TRAFEGOSEQUESTRADD  ———3 AMONCIO BGP FORJADO https://observatory.manrs.orq/#/about

Fonte: https://bcp.nic.br/i+seqg/sobre/
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https://observatory.manrs.org/#/about
https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura
Acao 2 - Implementacao de Filtros Antispoofing

Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)

1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDEREGO DE REMETENTE DA REDE 3

.......................................................

I
: \I/
: PROVEDOR 1 PROVEDOR 2
TERMIMAL REDE 2001:DB8:2:./32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM DESTINO
ATACANTE
IP 2001:DB8:3::10 O. .
FILTRO
ANTISPOOFING .
1. ENDEREGO DE REMETENTE L2 3. SERVIDOR DESTINO RESPONDE AO ’[‘ N
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3 , CORREGAO
" SERVICOS
1 NOTIFICADOS

PELO CERT.br

2. SERVIDOR DESTINO ACREDITA QUEO
PACOTE FOI ENVIADO A PARTIR DA
REDE DO PROVEDOR 3

PROVEDOR 3
REDE 20017:DB8:3::/32

Fonte: https://bcp.nic.br/i+seqg/sobre/

Implementacao de filtro antispoofing
0 mais proximo do cliente

URPF (Unicast Reverse Path Forwarding)

Strict Mode

Loose Mode

VRF Mode

Testes contra o CAIDA Spoofer

https://www.caida.org/projects/spoofer/

MANRS Observatory analisa a base
de dados do CAIDA Spoofer

17
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https://www.caida.org/projects/spoofer/
https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura @@

Acao 3 - Coordenagao entre Operadores Trrep
+SEGURA
Facilitar a comunicacao operacional global e a coordenacao entre os operadores de rede
Enderecos de e-mail indicados no Whois: . As notificages de seguranca do CERT.br s&o
Titular encaminhadas para o e-mail do campo Abuse
nie hr
Roteamento .  Utilize grupos de e-mails ao invés de e-mails pessoais
Abuse « Manter compatibilidade dos pontos de contatos em relacao

https://registro.br/tecnologia/ferramentas/whois/

a cadastros em outras bases (Whois, PeeringDB, IRR)

Enderecos de e-mail indicados no PeeringDB: « Manter pontos de contatos atualizados apés mudancas
o . NOC internas e incorporacgéo de outros ASes

- Peerlng DB Abuse - O MANRS Observatory analisa os pontos de contato
https://www.peeringdb.com/ Qutros técnicos do PeeringDB

Verificar se estédo recebendo notificagdes do CERT.br: ha enderecos de e-mail que nao recebem
mensagens de cert@cert.br: SPAM, caixa cheia, host/dominio not found, invalido (~40 tipos de erros)

O Registro.br faz validacédo dos pontos de contato de Abuse: se néo foi validado, € enviado um
aviso e se nao responde em seis meses a administracao dos recursos € blogueada no sistema 18
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https://registro.br/tecnologia/ferramentas/whois/
https://www.peeringdb.com/
mailto:cert@cert.br

Programa por uma Internet mais Segura @@
Acéao 4 - Cadastro da Politica de Roteamento

IRR - Internet Routing Registry
» Cadastro da politica da politica de Roteamento no IRR (RADB) ou no TC
« MANRS Observatory analisa a base de dados do RIPEStat ( https://stat.ripe.net/ui2013/)

RPKI - Resource Public Key Infrastructure
PUBLICAGAO DE ROAs VALIDAGAO

................. P

’ RIRNR -
Autoridades
. Certificadoras

.
.
.

CA
Publicador
Cliente

[
I
|
|
|
|
:
= Krill :

Certificagao

Certificagao K} de recursos e publicacao

.
e e -

« MANRS Observatory analisa os ROAS publicados com um Validador RPKI proprio

19
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https://www.radb.net/query
https://bgp.net.br/
https://stat.ripe.net/ui2013/

Programa por uma Internet mais Segura @ &
Participantes do MANRS MANRS SRS

« Distribuicao por pais dos Provedores participantes da iniciativa MANRS

% Participantes

Total de participantes: 895

EZ Participantes do Brasil: 255 (Out/23)
.. N 206 (2022)
m 174 (2021)
N 140 (2020)

2% 2% 2% 2%

Fonte: https://www.manrs.org/netops/participants/ Acesso out/23

20
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https://www.manrs.org/netops/participants/
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Programa por uma Internet mais Segura @@
Atague DNS - Man-in-The-Middle — seeccins

DNS
Autoritativo Raiz

DNS
Autoritativo
ll.brlt

Internet

DNS
Recursivo

[IEIIIE]

A,

W
- -
il L B ——

DNS
Autoritativo

1 "exemplo.br"

[

[]

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague Main-in-The-Middle

registrodr niedi
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6245

Programa por uma Internet mais Segura
Ataque DNS - Man-in-The-Middle

DNS

O atacante responde
mais rapido, spoofando
0 endereco do

DNS Recursivo

Internet

Recursivo

-~
e =
-------

{El

¢ 1qrojdwiaxa

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague Main-in-The-Middle

J

Il

[IE

[IE1

DNS
Autoritativo Raiz

DNS
Autoritativo
ll- brll

DNS
Autoritativo
"exemplo.br"
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6245

Programa por uma Internet mais Segura @@
Ataque DNS - Man-in-The-Middle

INTERNET
+SEGURA
o) DNS
Autoritativo Raiz
: T
)
—) L1 ons
DNS o) Internet ® | Autoritativo
Recursivo — — "“.br"
q  C—
o )
- -X -------- J §
DoT (DNS over TLS) ou = )
DoH (DNS over HTTPS) g > DNS
(Acao 7 KIN ) ~ Autoritativo
1 "exemplo.br"

'
[]

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague Main-in-The-Middle

22
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6245

Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning

DNS
Autoritativo Raiz

o
 —
| —

DNS
Autoritativo
ll. brll

exemplo.br ?

—»  Internet

DNS
Recursivo

V)
 S—
| —

) DNS
Autoritativo

C— "exemplo.br"
—

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague DNS Poisoning

registrolr nie.
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning

INTERNET
— +SEGURA
DNS
o i "
O A_tac'am_te responde Autoritativo Raiz
mais rapido, spoofando "o
C—]
0 endereco do 9
DNS Autoritativo
DNS
DNS ) O | Autoritativo
Recursivo < — b
N —
4 <
o v %
=
o
oo
; ® DNS
& Autoritativo
L 3 ‘exemplo.br"
(-
Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague DNS Poisoning 23
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning TE ey

O servidor de nomes
recursivo valida as

assinaturas DNSSEC
do nome de dominio

(Ac&o 1 KIN - TOP)
DNS O

Recursivo —

 —

m— +SEGURA
DNSSEC - RFC 9364 o DNS
* Consultas DNS seguras Autoritativo Raiz
* Garante autenticidade e integridade 1 e
* Nao garante confidencialidade (—
* Nao protege contra DDoS
DNS
Internet © | Autoritativo
ll.brll
| —
) DNS
Autoritativo
3 exemplo.br"
| —

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague DNS Poisoning

registrodr nie.
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https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura @@
KINDNS T g

« Stands for Knowledge-Sharing and Instantiating Norms for ONS and Nlaming
ecurity

« Promove boas praticas de seguranga de DNS
« Programa de participantes do KIN KI N
« 5 categorias:

e TLD & Zonas Criticas
e Zonas SLD

 Privado AMICANN @
Initiative

e Privado Compartilhado ICANN

 Publico

Fonte: https://kindns.ora/

24
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https://kindns.org/

Programa por uma Internet mais Segura @
KIN KIN

Recomendacdes para provedores (Privado Compartilhado):
1. Avalidacao DNSSEC DEVE ser habilitada para servidores recursivos

=~

(]

Zx
=0
p o P¥
2>
m=
- 5

0
m
)
C
o
>

2. ACLs DEVEM ser usadas para restringir guem pode enviar consultas recursivas aos seus
servidores/validadores DNS

3. A minimizacao QNAME DEVE ser habilitada para mitigar o vazamento de nomes de dominio
(Privacidade)

4. Os servicos DNS autoritativos e recursivos NAO DEVEM coexistir no mesmo servidor DNS

5. Seus servicos de recursao DEVEM ter resiliéncia usando pelo menos dois servidores
distintos que levem em consideracéo a diversidade (Programas, Redes e Geografica)

6. DEVE ser implementado o monitoramento dos servicos, servidores e equipamentos de rede que
compdem sua infraestrutura DNS

7. Adicionalmente recomenda-se que DoT (DNS-sobre-TLS) ou DoH (DNS-sobre-HTTPS)
DEVAM estar habilitados (Privacidade)

Fonte: https://kindns.ora/ 25
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Programa por uma Internet mails Segura
AcoOes do Programa — TOP — Teste os Padroes

10~

TESTE OS PADROES

https://top.nic.br
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https://top.nic.br/

TOP — Teste os Padroes — O que €? TG0

TESTE OS PADROES

Ajuda a verificar se a Internet que utiliza esta seguindo os padroes
abertos mais recentes de Internet

 Teste TOP - IPv6 e DNSSEC (Conexéao do usuario)
+ Teste TOP — Site (IPv6, DNSSEC, TLS, Opcoes de Seguranca)
 Teste TOP — E-mail (IPv6, DNSSEC, STARTTLS, DMARC)

Acesso: https://top.nic.br

19
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https://top.nic.br/

TOP — Teste os Padroes — Desenvolvimento
Teste TOP - IPv6 e DNSSEC da rede do usuario

157.659 102 268 65%

Med. - IPvb DNSSEC Final. ecursiva of DNSSEC Validado % Recursivo cf DNSSEC Validado

63%

% Usudrios [Pvb 100%

Medicdes totais IPvE 100% TUP

TESTE 05 PADROES

28
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TOP — Teste os Padroes — Desenvolvimento

Teste TOP - Site

6.376 1.548

5.563

TESTE 05 PADROES

DMSSEC 100% Site TLS 100% Site

1%

9% Quem & TOP Site

29
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TOP — Teste os Padroes — Desenvolvimento

Teste TOP - E-mail

1.898

IPvE 1002 E-mail

0 %
% Quem & TOP E-mail % IPvE E-mail

1.856 2 309 91

DMSSEC 100% E-mail t. 100% E-mail STARTTLS 100% E-mail

% DMSSEC E-mail arcas Aut. E-mail % STARTTLS E-mail

TG'.-’

TESTE 05 PADROES

30
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TOP — Teste os Padroes - Apolo TG0

TESTE OS PADROES
O https://top.nic.br
\ ) N
cone.slis abranet > 0AbraHost|ng
brasil.digital Associagio Brasileira de Internet W scciomamocoiman: -

ACOMECTVIDADE AQ SEU ALCANCE

R E DE TEL E s UL ab rlnt | Competicéo para o Futuro Digital

2 4

abramultl APRONET" ’

|':;;% H N P telecu m‘;unmat:;-::-e Ie pr-::-dued |:I d m:t r—x‘. .y
InternetSul

31
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