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Programa por uma Internet mais Segura

Nossa agenda ruenr
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Objetivos do
Programa

e Reduzir atagues DD0S

e Melhorar a seguranca de
roteamento

e Reduzir vulnerabilidades e
falhas de configuracao

e Divulgar melhores praticas
de seguranca

e Aumentar a cultura de
seguranca

https://bcp.nic.br/i+seqg



https://bcp.nic.br/i+seg

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificacdo
Sequestro de prefixos
Yazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg
CORRECAD DOS
PROBLEMAS MATERIAL
:]nteragéowrgps EDUCACIONAL
peradoras, IPs ¢ E MELHORES

outros AS

CRIAR
CULTURA DE
SEGURANGA

NO IX.BR
INDICADORES
PALESTRAS ~ DE SEGURANCA
ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR
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https://bcp.nic.br/i+seg

Configuracao de
Servicos expostos
na Internet

e Usados para amplificacao
em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP (123), e
varias outras!

e NotificacOoes do CERT.br
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https://bcp.nic.br/i+seg/acoes/amplificacao/ _ " Jﬂ/ V/M/J?JJ
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Programa por uma Internet mais Segura @@

PROGRAMA
2 "SEGURA
e
Ataque DoS por reflexao
Ataque DoS utilizando enderego de remetente forjado (Spoofing)
1. ATACANTE ENVIA PACOTE AO SERVIDOR DESTINO
COM ENDERECO DE REMETENTE DA REDE 3
1
; N2
: PROVEDOR 1 PROVEDOR 2 ‘o9 e
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 . SERVIDOR
ORIGEM it DESTINO
ATACANTE N )
) Qs s
IP 2001:088:3::10 ‘ ‘ REFLETOR
L]
. .
1. ENDERECO DE REMETENTE J/ 3. SERVIDOR DESTINO RESPONDE AO
PERTENCENTE A REDE DO PROVEDOR 3 TERMINAL DA VITIMA NO PROVEDOR 3

2. SERVIDOR DESTINO ACREDITA QUE O

PROVEDOR 3 PACOTE FOI ENVIADO A PARTIR DA
REDE 2001:DB8:3::/32 REDE DO PROVEDOR 3
Fonte: https://bcp.nic.br/i+seq/sobre/ 900000
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Programa por uma Internet mais Segura @@

Ataque DoS por reflexao
Solucao: Aplicacdo de filtros antispoofing, configuragdo de servigos e Hardening

PROVEDOR 1 PROVEDOR 2 ov e
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM DESTINO
@ REFLETOR
/ .

- FILTROS ANTISPOOFING (MANRS - ACAO 2) Il - CONFIGURAR SERVICOS ABERTOS PARA PROTOCOLOS

INGRESS ACCESS LISTS QUE PERMITEM REFLEXAO (AMPLIFICACAO)
UNICAST REVERSE PATH FORWARD (URPF) DNS, NTP. SSDP. SNMP. OUTROS
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAVD ATENDER AS NOTIFICACOES CERT.BR
TESTE - HTTPS://SPOOFER.CAIDA.ORG

I - HARDENING

PROVEDOR 3
REDE 2001:DB8:3::/32

Fonte: https://bcp.nic.br/i+seaq/sobre/ 000 00O
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Ataque DoS por reflexao
Solucao: Aplicacdo de filtros antispoofing, configuragdo de servigos e Hardening

PROVEDOR 1 PROVEDOR 2 ov e
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
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@ REFLETOR
/ .
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I - HARDENING

PROVEDOR 3
REDE 2001:DB8:3::/32

Fonte: https://bcp.nic.br/i+seaq/sobre/ 000 00O
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Ataque DoS por reflexao
Solucao: Aplicacdo de filtros antispoofing, configuragdo de servigos e Hardening

PROVEDOR 1 PROVEDOR 2 ov e
TERMINAL REDE 2001:DB8:2::/32 REDE 2001:DB8:1::/32 SERVIDOR
ORIGEM DESTINO
@ REFLETOR
/ .

| - FILTROS ANTISPQOFING (MANRS - ACAOQ 2) | - CONFIGURAR SERVICOS ABERTOS PARA PROTOCOLOS

INGRESS ACCESS LISTS QUE PERMITEM REFLEXAO (AMPLIFICACAO)
UNICAST REVERSE PATH FORWARD (URPF) DNS, NTP, SSDPE. SNMPE, OUTROS
SOURCE ADDRESS VALIDATION IMPROVEMENT (SAV)) ATENDER AS NOTIFICACOES CERT.BR
TESTE - HTTPS.//SPOOFER.CAIDA.ORG

Il - HARDENING

PROVEDOR 3
REDE 2001:DB8:3::/32

Fonte: https://bcp.nic.br/i+seaq/sobre/ 000 00EO®
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Fonte: https://bcp.nic.br/i+seaq/sobre/ 000 00EO®
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Programa por uma Internet mais Segura
Notificacao de amplificadores - evolucao

800 Mil

700 Mil

600 Mil

500 Mil

400 Mil

300 Mil

200 Mil

100 Mil

Motificacbes para servico amplificadores

2018 2019 2020 2021 2022 2023 2024
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Brasil

* Inicio (fev/2018)
* Enderecos IP: 746.508
e Servigcos: 5

« Atual:

« Enderecos IP: 150.670
« Servicos: 19
 Reducéo de 80%




Programa por uma Internet mais Segura  \¢
Notificacao de amplificadores - evolugcao &

Notificacbes para servico amplificadores

Regiao Norte

* Pico (fev/2019)

* Enderecos IP: 13.053

« Servicos: 12

o Atual:

* Enderecos IP: 5.842

« Servicos: 16

Mil
2018 2019 2020 2021 2022 2023 2024




Programa por uma Internet mais Segura  \¢
Notificacao de amplificadores - servigos &

© Brasil
o e « 5241 AS notificados
13.847 19/08/24
o « 150670 enderecos IP
mal configurados
« SNMP 48436
+  DNS 33847
ows B0 B e W o B + NTP 48602
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Programa por uma Internet mais Segura  \¢
Notificacao de amplificadores - servigos &

Quantidade de enderecos IP amplificad

50 Mil 42:602 ABAZE

Desafio BCOP 2024 L
<o l « 5241 AS notificados
22 847 19/08/24

150670 enderecos IP

© Brasil

30 Mil

mal configurados
« SNMP 48436
10 Mil - e DNS 33847

20 Mil

3.398
1308 1055 2009 -
. s4o 1115 1398 1.265 . .l ) . 030 op4 1405
O SRy NTP 48602
&0 < - & O 3 e g xﬁ‘ﬁ R R R R &
oy Qb\" o & e &
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Programa por uma Internet mais Segura I
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Notificacao de amplificadores - servigos &

Quantidade de enderecos IP amplificadores notificados mais recentemente por servico

Regiao Norte

4 Mil

- i R « 342 AS notificados

+++++++

D f BCOP 2024 19/08/24
- eeale 5842 enderecos IP
2 mal configurados
«  SNMP 3705

L LT IE— ° DNS 1325
- .__ 29 17 2429 ;-8 : p 23 25 8 . o NTP 352
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seqg/acoes/manrs/

niedr eglr
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Programa por uma Internet mais Segura @@

: L INTERNET
Ataque por Sequestro de Prefixos (Hijacking) +SEGURA
Topologia de rede sem filtros de anuncios
AS 64515 a ;'ES;:I:LZ

\ 192.0.2.0/24
DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
AS 64514 a PROPAGA NA REDE

ISP SEM
AS 64513

1

]

]

1

. FILTROS

]

. 192.0.2.0/24 192.0.2.0/24

! ! / PROVEDOR

Vv 192.0.2.0/24 DE TRANSITO
1. ATACANTE ANUNCIA
PREFIXO DE OUTRA REDE
AS 64516

Fonte: https://bcp.nic.br/i+seq/sobre/ L N N Ne

2. TRAFEGO
SEQUESTRADO

. =5 TRAFEGO NORMAL ~———> ANUNCIO BGP VALIDO

- =3 TRAFEGO SEQUESTRADO ————3 ANUNCIO BGP FORJADO

el ogily
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Programa por uma Internet mais Segura @@

Ataque por Sequestro de Prefixos (Hijacking) NERNET
Solug&o: Filtro de anuncios de entrada (clientes) — MANRS - Agao 1

TRAFEGO NORMAL NA REDE
s 9 AS 64512
As 6451 5 ...................................... - DEST'NO

FILTRO DE ANUNCIOS DE SAIDA
MANRS - /—\C,AO 1

192.0.2.0/24

DESTINO ANUNCIA SEU
PREFIXO VALIDO QUE SE
PROPAGA NA REDE

AS 64514
ISP SEM
FILTROS
AS 64513
-
0" 192 0.2.0/24 192.0 2 0/24 PROVEDOR
DE TRANSITO
FILTRO DE ANUNCIOS DE ENTRADA
MANRS - ACAO 1
AS 64516
~ +<» TRAFEGO NORMAL 3 ANUNCIO BGP VALIDO
Fonte: https://bcp.nic.br/i+seag/sobre/ LA
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Programa por uma A
Internet mais Segura s

Boas rpréticas de roteamento
globa

e MANRS - Internet Society (trocadilhno em
Inglés)

e BGP é inseguro!
e Filtros BGP
e Filtro Anti Spoofing (endereco de origem)

e Pontos de contato de seguranca no
Peering DB, whois, IRR

e Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seqg/acoes/manrs/

niedr eglr
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Programa por uma
Internet mais Segura s
MANRS - Acao 1 - Impedir a

propagacao de informacoes
iIncorretas no BGP

Implemente filtros no BGP
para 0s seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seqg/acoes/manrs/#filtragem-de-rotas

& MANRS
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https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
Internet mais Segura s

MANRS - Acao 2 - Filtro Anti
Spoofing

e Bloqueie pacotes com origem
em IPs diferentes daqueles do
seu bloco, eles nao podem sair
de sua rede (nao podem ser
originados na sua rede)!

e MANRS https://bcp.nic.br/antispoofing/

el ogily


https://bcp.nic.br/antispoofing/

Programa por uma A

Internet mais Segura s
MANRS - Acao 3 - Pontos de
Contato

® Contatos de roteamento e abuse no
Registro.br devem estar atualizados e serem de
grupos de pessoas. Ex.: noc@seuprovedor.com.br

® Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP

® Mensagens do CERT.br estao indo para o
SPAM em alguns casos!

® Atualizar contatos no PeeringDB e IRR

e MANRS https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao



mailto:noc@seuprovedor.com.br
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Programa por uma A
Internet mais Segura s
MANRS - Acao 4 - Cadastro da

PUBLICAGAO DE ROAs

Politica de Roteamento [ | e ]
o IRR - Internet ROUtlng ‘\\ S Jecivos ¢ pubRcoitol
Reg|Stry ............... -
o RADB

o TC (gratuito)

e RPKI - Resource Public Key
Infrastructure

e MANRS https://bcp.nic.br/i+seqg/acoes/
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Programa por uma Internet mais Segura :
MANRS Observatory - 545 AS - NO

Incidents ] Culprits e Routing Information (IRR) i d Routing Information (RPKI) i M A N R S
5 Culprits 6 Unregistered 48 1,482 35.4%
0 Registered 4,132 2,674 64.0%
3 24 0.6%
8
Route misoriginations B Route leaks B Bogon announcements B Culprits B Unregistered B Registered B Valid B Unknown B [nvalid
. i
MANRS Readiness
Filtering o Anti-spoofing i Coordination i Routing Information (IRR) i ] Routing Information (RPKI) i

99% 98%
00%> 0.0% > 02% 7 0.0%->

@ Ready @ Aspiring ®Lagging ® No Data Available




Programa por uma Internet mais Segura :
MANRS Observatory - 545 AS - NO

Incidents ] Culprits e Routing Information (IRR) i d Routing Information (RPKI) i M A N R S

Route misoriginations 5 Culprits 6 48 11% 1,482 35.4%
0 4,132 98.9% 2,674 64.0%
3 24 0.6%
8
Route misoriginations M Route leaks B Bogon announcements B Culprits B Unregistered B Registered B Valid B Unknown M Invalid
MANRS Readiness
Filtering o Anti- spooﬁng Coordmatlon Routing Information (IRR) i ] Routing Information (RPKI) i

99% o 36% 98%
0.0%-> 0.0%~> s 02% 00%>

Ready @ Aspiring @ Lagging @ No Data Avallable Des af I O B CO P 2024




Programa por uma Internet mais Segura :
MANRS Observatory - 23 AS — Part. IX NO g

Incidents i Culprits o Routing Information (IRR) o Routing Information (RPKI) i M A N R S
Route misoriginations 0 Culprits 1 Unregistered 45 16.8% Valid 142 53.0%
Route leaks 0 Registered 223 Unknown 126 47.0%
Bogon announcements 1 Invalid 0 0.0%
Total 1
Route miseriginations M Route leaks B Bogon announcements B Culprits B Unregistered B Registered B Valid B Unknown B Invalid
MANRS Readiness
Filtering L] Anti- spooﬁng Coordination o Routing Information (IRR) L] Routing Information (RPKI) o

99% o 59%
0.4% 7 0.0% > s 0.0% >

Desafio BCOP 2024




Programa por uma A
Internet mais Segura s % de Participantes

Participantes por pais

e Total: 973

o Participantes no Brasil — 277
(ago/24) 2023 — 258 //I‘
2022 — 206 =1 \
e 2021 — 174
2020 — 140

M A N R S Fonte: hitps://www.manrs.org/netops/participants/ Acesso ago/24
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+SEGURA
Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Nlaming
ecurity
AnNICANN {
https://kindns.org/ it -:‘T&L
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Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning

R A

INTERNET

+SEGURA
O serv_idor dg nomes DNSSEC - REC 9364 o DNS
recursivo valida as * Consultas DNS seguras Autoritativo Raiz
assinaturas DNSSEC * Garante autenticidade e integridade — a
do nome de dominio * N&o garante confidencialidade —J
(Acéo 1 KIN - TOP) * N&o protege contra DDoS
| DNS
DNS o | LWLseett  Internet © | Autoritativo
e '..br'.
Recursivo — —
DR e— | —
S
H
o
O
o
>
@) ) DNS
8 Autoritativo
) C— "exemplo.br"
o  —

L

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague DNS Poisoning



https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning

R A

INTERNET

+SEGURA
O serv_idor dg nomes DNSSEC - REC 9364 o DNS
recursivo valida as * Consultas DNS seguras Autoritativo Raiz
assinaturas DNSSEC * Garante autenticidade e integridade — a
do nome de dominio * N&o garante confidencialidade —J
(Acéo 1 KIN - TOP) * N&o protege contra DDoS
| DNS
DNS o | LWLseett  Internet © | Autoritativo
e '..br'.
Recursivo — —
DS w— —
S
H
o
O
o
>
@) ) DNS
8 Autoritativo
) C— "exemplo.br"
o  —

L

Fonte: [#SemanaCap 7] Curso - Configurando o seu DNS de forma simples e segura — Atague DNS Poisoning
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Programa por uma A
Internet mais Segura iz

Boas praticas para DNS

e KIinDNS da ICANN (trocadilho em
Inglés)

e Configuracao correta do recursivo
somente para seus Usuarios

e Validacdo do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.orqg/ &) KIN

nichr egisr
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TESTE OS PADROES

https://top.nic.br



https://top.nic.br/

1O

TESTE OS PADROES

Os padrdes técnicos modernos de Internet aumentam a
confiabilidade e permitem o crescimento da rede. Vocé esta
usando esses padrées?

@

Teste TOP - E-mail Teste TOP - IPv6 e

Enderego IP moderno? DNSSEC da suarede
Dominio assinado? Protegao

Programa por uma A
Internet mais Segura iz

Teste os padroes

e Teste do DNS recursivo na sua
rede (DNSSEC)!

e Teste do IPv6 na sua rede!
e Teste do seu site!
e Teste do seu e-mail!

e Mostra o que esta errado e links
com informacoes para corrigir!

https://top.nic.br
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Programa por uma Internet mais Segura
Implemente as melhores praticas

&2 KINDNS

cE

HOSPEDAGEM

@ 100%




Reunides on-line com
0S responsaveis pelos
AS (KPI)

https://bcp.nic.br/i+seq

Servicos notificados
mal configurados e
Adocao do MANRS
Adocao do KINDNS
Testes do TOP:
conexao, site e e-mail

https://kindns.orqg/

https://top.nic.br
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Programa por uma Internet mais Segura @@
APOO N
w . INTERNET

conesis abranet # ) AbraCloud

brasil.di g ital Associagdo Brasileira de Internet

ACONECTIWVIDADE AO SEU ALCANCE

REDETELESUL abrint

24 Z
abramulti  APRONETY

|':;;% H N P telecu m‘;unmat:;-::-esl g pr-::ied |:I d m:t ’_x‘._'_-“‘
InternetSul

TelComp

Competicao para o Futuro Digital
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